


PHÂN TÍCH 

MÃ ĐỘC
LÀ GÌ?

Phát hiện hành vi, cấu trúc của các 

loại mã độc, từ đó tìm ra cách thức lây 

lan, phát tán, nguồn phát tán, mức độ 

nguy hiểm… của mã độc; cách phòng 

chống, khắc phục hậu quả do mã độc 

đó gây ra



QUY TRÌNH

PHÂN TÍCH



DỊCH NGƯỢC

Đòi hỏi người phân tích xem xét kỹ 

mã của virus, hiểu được luồng thực 

thi và các hành vi của nó thông 

qua mã đã dịch ngược

CHẠY THỰC TẾ

Phân tích cách hoạt động của virus 

khi nó được thực thi, nó đã kết nối 

đến đâu, lây lan như thế nào, cài 

đặt những gì vào hệ thống, thay 

đổi thành phần nào, hoạt động ra 

sao

PHÂN TÍCH

ĐỘNG

PHÂN TÍCH

TĨNH



PHÂN TÍCH 

MÃ ĐỘC 
TỰ ĐỘNG
HỆ THỐNG PHÁT HIỆN MÃ ĐỘC



VIRUSTOTAL
HTTP://VIRUSTOTAL.COM

Phân tích tự động

Có sự tham gia của rất nhiều hãng diệt virus uy tín

Lấy được các thông tin cơ bản



SANDBOX

LÀ GÌ?

Sandbox là một kỹ thuật rất quan trọng trong 

bảo mật giúp hạn chế việc truy cập vào tài 

nguyên hệ thống của các ứng dụng ngoài.

- Một môi trường dùng để chạy phần mềm và môi trường đó được 

nằm trong sự kiểm soát chặt chẽ. 

- Cô lập các ứng dụng, ngăn chặn các phần mềm độc hại để chúng 

không thể làm hỏng hệ thống máy tính, hay cài cắm các mã độc 

nhằm ăn cắp thông tin cá nhân 

- Sandbox giúp hạn chế chức năng của một đoạn mã, cấp quyền cho 

một đoạn mã nào đó chỉ được thực hiện một số chức năng nhất 

định, từ đó nó không thể thực hiện những can thiệp khác có thể làm 

nguy hại cho máy tính người dùng
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SANDBOX

DÙNG Ở ĐÂU?

Ứng dụng nào sử dụng Sandbox?

- Các trình duyệt: Cô lập trang web mà nó tải. Khi website cố gắng 

truy cập vào dữ liệu trên máy, yêu câu truy cập này sẽ được thông 

báo tới người sử dụng.

- Plugins trình duyệt: Flash hoặc Silverlight

- Trình đọc PDF, Mircosoft Office: Sử dụng Sandbox để ngăn các truy 

cập không hợp lệ, các macro không an toàn làm hại đến máy tính

- Các hệ điều hành di động: Ngăn các ứng dụng truy cập tài nguyên hệ 

thống trừ khi người dùng cho phép

- Hệ điều hành: Chức năng User Account Control

- Máy ảo: Cô lập hệ thống ảo với máy thật, đảm bảo không cho các 

truy cập lạ từ máy ảo ra máy thật



SANDBOX

DÙNG Ở ĐÂU?

Ứng dụng nào sử dụng Sandbox?



CUCKOO 

SANDBOX
HTTPS://CUCKOOSANDBOX.ORG/



CUCKOO

SANDBOX
LÀ GÌ & LÀM GÌ?

Lịch sử, nguồn gốc, cách thức hoạt động, cấu trúc 

hệ thống, khả năng hoạt động, giao diện

- Cuckoo Sandbox là dự án được khởi động sau sự kiện Google 

Summer of Code năm 2010

- Hệ thống phân tích malware động tự động, giám sát những file nghi 

ngờ trong một môi trường tách biệt

- Tự động thực thi và giám sát hành vi của bất kỳ malware nào qua 

một máy ảo Windows

- Dữ liệu mà Cuckoo theo dõi được gồm dấu vết API Windows, các 

lệnh copy, tạo và xoá file, làm tràn bộ nhớ (memory dump) và phân 

tích cấu hình hệ thống…
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