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  ایران جنبش سبزحامی با سلام به همه دوستان عزیز 

  "مبارزه با استبداد  "سالی با نام  ، 1389و با تبریک بابت ورود به سال 

  

نترنت و امنیت در شبکه زمینه ایدر آسان  ، آزاد وصحیح ، دقیق بر اساس اطلاع رسانی الکترنیکی ،  کتاباین 

وري و ویرایش آگرد،  از منابع مختلففشرده و امنیت در دنیاي واقعی با تلاشی وبلاگ نویسی هاي مجازي، 

سعی شده است تا بیشترین مطالب کاربردي در کمترین زمان و  .و در اختیار شما دوستان قرار گرفته استشده 

با توجه به نکات مندرج در این مقاله ، حداکثر میزان امنیت در هر نوع امید است که . حجم به دست شما برسد

  .فعالیت ضد رژیم ظلم و ستم را براي خود و دوستانتان ایجاد کنید

همیشهاینکهبا. استخانهازخروجهنگاممنزلدربکردنقفلتوصیهۀمنزلبههمهتمام مسائل ذکر شده

تامینراخودخانهامنیتتوانید میزیاديحدتانکتهچندرعایتباامامیرودشمامنزل ازسرقتامکان

  .نمایید

  :شما میتوانید این کتاب را از طرق یکی از لینکهاي زیر نیز به دوستانتان پیشنهاد دهید

http://www.4shared.com/file/233454461/bf33f015/Security_Ebook__Green_Movement.html-1  

http://uploadingit.com/d/H9QD1KPJGGDIJSIZ-2  

http://quickr.me/pLjv5yO-3
http://www.mediafire.com/?zml22zjmxej-4

Movement.pdfGreen –http://www.mediafire.com/file/zml22zjmxej/Security Ebook -5
  

  » استو بلکه لازم حلال  شرعاً ، آزاد کاملا ؛انتشار تمام یا قسمتی از این مجموعه « 
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                      :وبلاگ نویسی

به جاي سرویسهایی مانند... و (BlogSpot)بلاگر/   WordPressمطمئن ماننداز سرویسهاي -1

Persianblog / Blogfa / Cicco  که سرور آنها در ایران هست استفاده کنید.... و.

به دلیل اینکه این سرویسها  .ستاین از مهمترین نکات امنیتی در جلوگیري از ردیابی وبلاگی داخل ایران ا

باز  ، همچنین این سرویسهاي وبلاگ نویسی ایرانی وبراي ماندگاري خود همکاري خیلی خوبی با رژیم دارند 

 ، هم به دلیل همکاري با رژیم میتوانند اولا وبلاگ شما را براحتی حذف کنند ثانیا طبق دستور مقامات قضایی

سرور خودشان هستند بنابراین  دربه نگهداري تمام مطالب وبلاگها سرویسهاي وبلاگ نویسی ایرانی موظف 

براحتی میتوانند مطالب وبلاگ شما را در اختیار مقامات قضایی قرار دهند که در صورت دستگیري شما این 

...!مسئله میتواند بسیار مهلک باشد

شتیبانی میکند ، حتما از پ httpsاز خصوصیت) یا سرویس وبلاگ شما(درصورتیکه سایت مورد نظر شما -2

.تر استفاده کنید این خاصیت براي وب نوردي امن

حتی اگر وبلاگ . اکیدا خودداري کنید... از گذاشتن مشخصات فردي ، عکس ، شماره تلفن ، ایمیل شخصی و-3

ی پر بیننده و سیاسی دارید ، حداقل در این برهه از زمان به فکر کسب درآمد اینترنتی از طریق درج آگه

)طرناكخسیار ب. (هاي تبلیغاتی نباشید

و ویرایش کنید سپس وارد  نوشته wordحتما متن خود را داخل) نوشتن پست جدید(قبل از آپ کردن - 4

. می باشد کاهش زمان آنلاین بودن داخل وبلاگاین مساله جهت . دنمای pastوبلاگ شوید و متن را 

.باشد ، احتمال خطر نیز کمتر خواهد بودآنلاین بودن شما در وبلاگ کمتر زمان هرچقدر 

  

. کردن نبندید Sing Outبدون کنید و وبلاگ را  Sing Outبعد از هر بار آپ کردن حتما از وبلاگ خود-5

 ، با نفوذ تروجان به سیستم و وبلاگ شما ، حتی اگر سیستم شما خاموش باشد باز هم امکان هک وبلاگ

.شما وجود داردو به دست آوردن پسورد  ایمیل وبلاگ

  

خود وبلاگ  control panelوارد قسمت ) VPN اولتراسرف یا(حتما با فیلترشکن امن ، موقع آپ کردن -6

.بسیار حیاتی و مهم است ipبه جهت تغییر این نکته  .دویش

  

 ، بدین معنی که برخی افراد نفوذي با دستیابی به مشخصات فردي .مراقب ترفندهاي مهندسی اجتماعی باشید-7

همچنین با خودي نشان دادن خودشان ، سعی  تانموجود در اکانت فیس بوك یا وبلاگو علایق شما اجتماعی 

با  - و سپس ملاقات حضوري ... ابتدا مجازي مانند رد و بدل کردن ایمیل ، چت و - در جهت برقراري ارتباط 
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ین روش هم در زمان چت کردن با ا. کنند کنند و زمان حضور در قرار ملاقات اقدام به دستگیري می شما می

و یا نصب ویروس و تروجان جهت اطلاع از سایر ) در صورت عدم استفاده از فیلترشکن(شما  ipردیابی

.فعالیتهاي شما هم امکان پذیر است

به شما پیشنهاد میکنم با اینکه اکثر ایرانی ها از مصرف کالاي اصل  .استفاده از آنتی ویروس مطمئن و به روز-8

ند ولی داشتن یک آنتی ویروس وطفره میر) و متاسفانه عادت به مصرف مجانیبه خاطر هزینه بر بودن (

میتواند بسیاري از مشکلات حتمی مانند هک ، تروجان و ) بخصوص در این برهه زمانی(معتبر اوریجینال 

  . ت دیگر ویندوزي شما را رفع کندبسیاري مشکلا

- Kasperskyآنتی ویروس  براي مثال      Internet Security 2010  )نید امیتو )تا جایی که اطلاع دارم

  .ن داخل ایران تهیه کنیداتوم 50,000با هزینه اي حدود  رانسخه دو کاربره با یکسال شارژ 

  

.استفاده کنید Windowsبه جاي  Macیا  Linuxدر صورت امکان از سیستم عامل -9

  

مسیر زیر را طی ) مثلا دانلود شبانه -در صورت روشن بودن (جهت عدم دسترسی از خارج به سیستم خودتان  -10

:کنید

.را انتخاب کنید Propertiesخود راست کلیک کنید و My Computerبر روي

.را انتخاب کنید Remoteاز منوهاي قسمت بالا گزینه

.باشند) غیرفعال(حال در اینجا مطمئن شوید که دو مربع فاقد تیک 

معمولا گزینه اول با نصب ویندوز بطور پیشفرض فعال است ولی با این کار ساده مانع دسترسی از خارج به 

  .سیستم خود خواهید شد

  

رنت اکسپلورر را به استفاده از اینت. استفاده کنید Firefox / Opera / Safariاز مرورگرهاي امن مانند -11

.بوده و امنیت خیلی پائینی دارد )حفره( اینترنت اکسپلورر به شدت داراي باگ. فراموشی بسپارید

.با وب گردي میتوانید افزونه هایی براي امنیت بیشتر مرورگرهاي معرفی شده بیابید

 .باشد می Firefoxپیشنهاد من استفاده از مرورگر

.انلود کنیدلینک زیر د را ازمحبوب آخرین ورژن این مرورگر 

US-http://www.mozilla.com/en
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                  :افزایش امنیت در فایرفاکس

بعد از نصب ، . را دانلود و نصب کنید (Add-ons) افزونه 5این ،  Firefoxبا بیشتر و راحتی براي امنیت

:کنید Restartیکبارمرورگر خود را 

WOT -1 - ید و هشدار احتمالی مبنی بر پائین ه ابراي نشان دادن میزان امنیت سایتی که شما وارد آن شد

...!مثل سایت فارس نیوز... بودن سطح امنیت سایت یا آلوده بودن سایت به تروجان و

US/firefox/addon/3456-https://addons.mozilla.org/en

NoScript -2 - براي عدم اجراي ناخواستهScript  هاي آلوده کننده از روي سایتهاي مختلف بر روي

مثلا با ورود به سایتی که از امنیت آن  .این افزونه قابلیت تعریف اسکریپهاي امن را هم دارد. سیستم شما

.میتوانید گزینه امن را براي این افزونه انتخاب کنید تا بار دیگر از شما براي ورود سوال نکندمطمئن هستید 

US/firefox/addon/722-https://addons.mozilla.org/en

Flashblock -3 - علاوه بر ایجاد امنیت با عدم . براي عدم اجراي خودکار فایلهاي فلش بر روي سیستم شما

سرعت مرور اینترنت شما را بالا برده همچنین باعث ) مانند سایت یوتوب(اجراي خودکار فایلهاي فلش 

فایلهاي امکان اجراي هر کدام از  ولی) به صرفه و اقتصادي(شود  کاهش شدید مصرف حجم اینترنت شما می

.ستافلش موجود در اینترنت به دلخواه و با انتخاب شما براحتی امکان پذیر 

US/firefox/addon/433-https://addons.mozilla.org/en  
  

4 - Noreferer - نامبهايمساله، وبگرديیاووبجستجويردreferrer عبارتآنکهداردوجود

مقصدصفحهدرشوید،دیگرصفحهیکواردتامیکنیدکلیکپیوندیکرويشماوقتیاینکهازاست

ازشمااگرحال. شودمی ذخیره) معمولاو(میتواندایدآمدهصفحهآنبهکجاازشمااینکهاطلاعات

خواهدذکرآنرامقصدسایت referrer شویددیگريصفحهواردخودایمیلیاخودبوكفیسصفحه

  .دایآمدهوبسایتآنبهکجاازشماکهفهمیدنخواهندبا نصب این افزونه مدیران آن سایتها . کرد

US/firefox/addon/86093-https://addons.mozilla.org/en  

UltraSurf   ....!را در فایرفاکس خود داشته باشید - 5-

شود و شما فقط  بطور پیشفرض همیشه با اجراي نرم افزار اولتراسورف ، پنجره اینترنت اکسپلورر باز می

 به گشت و گذارفایرفاکس خودتان  باولی با این افزونه شما . میتوانید با آن به گشت و گذار اینترنتی بپردازید

  .خواهید پرداخت آزاد

http://uploadingit.com/d/UCVYJRQIVEXDYZTA  

23 با حجم " wjbutton_en.xpi "به نام  بعد از دانلود ، فایلی KB  خواهید داشت که باDrag  کردن آن

این افزونه را پیدا ،  Tools/Add-onesبعد از نصب در قسمت . شود به داخل فایرفاکس ، براحتی نصب می
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تعیین توانید تغییرات مورد نظر خود را  حال در صفحه جدید می. کلیک کنید optionکنید و بر روي قسمت 

را دستکاري  proxy settingsقسمت ، شود که درصورتیکه کاربر عادي هستید  ولی پیشنهاد می. کنید

حال در یکی از قسمتهاي بالا یا پائین مرورگرتان . را انتخاب کنید iconگزینه  ،براي راحتی کار. نکنید

  . شود دیده می کره زمین با یک قایقشکل آیکونی ب

اولتراسورف ، ابتدا نرم افزار اصلی را اجرا کنید سپس بر روي آیکون کلیک کنید تا روشن براي اتصال به 

  ! تمام .....و شود

  

از نرم  البته نیازي به خارج شدن. روي همین آیکون دوباره کلیک کنید تا خاموش شود ،براي غیرفعال کردن 

  .گرددمیبه حالت عادي بردر فایرفاکس اتصال شما . نداریدافزار اصلی 

  

- ver:  9.5(لینک دانلود نرم افزار اولتراسورف سه     ي اتصالبه همراه راهنما )9.92

  )اتصال برقرار نکرد از ورژن دیگري استفاده کنید ،درصورتیکه یکی از ورژنها(

      http://www.4shared.com/file/230519321/234e94b1/UltraSurf.html
Or
http://www.mediafire.com/?zmjcgmlzgdj
Or
http://www.mediafire.com/file/zmjcgmlzgdj/UltraSurf.rar
Size: 2.2 MB  
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                         :آپلود

از سرویسهایی که سرور آنها داخل ایران نیست و البته مطمئن  ، در صورت نیاز به آپلود تصاویر یا ویدئو

  .کنیداستفاده  جهت جلوگیري از ردیابی یا حذف موارد آپلوديهستند 

  :زیر ببینیدبرخی از سایتهاي آپلودي رایگان و عالی را در و توضیحات براي مثال آدرس 

  

  http://www.4shared.com – 1سایت آپلودي 

 الزام در ثبت نام-1

جهت سهولت در کارپنجره هاي ویندوز  با مشاهبتکنترل پنلی -2

مختلف براي موضوعات مختلف امکان ساخت فولدرهاي-3

امکان غیرفعال کردن دانلود براي یک فایل یا فولدر بدون حذف آن-4

امکان تغییر پسورد و مشخصات پروفایل-5

تم مختلف جهت زیبایی براي کنترل پنل 13امکان انتخاب -6

.ل استامکان غیرفعال کردن نظردهی دانلود کننده ها براي هر فایل یا فولدر که بصورت پیش فرض فعا-7

)ارسیزبان شیرین پعدم پشتیبانی از (زبان مختلف  15امکان انتخاب -8

4sharedقابلیت جستجو در محتواي آپلود شده و سایر اکانتهاي -9

...!دلار 1 با پرداخت ماهیانه فقط 500MBقابلیت آپلود فایلهایی با اندازه بالاي  - 10

       U.Sمکان سرور  - 11

  

  http://uploadingit.com  -  2سایت آپلودي 

  :مشخصات

  کاملا رایگان -1

  200MBحداکثر اندازه فایل قابل آپلود  -2

  10GBفضاي قابل ارائه  -3

  75GBو ماهانه  5GBمیزان پهناي باند مصرفی روزانه  -4

  ارائه لینک دانلود مستقیم -5

  ارائه لینکهاي خروجی متنوع -6

  امکان آپلود هر نوع فایل -7

  ساده و سریع بودن سایت -8

  بدون هرگونه تبلیغات در نمایش عکس -9

  :وجود پنل مدیریتی با قابلیتهاي بسیار بالا همچون - 10
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کانکت شده، زمان  IPنمایش همزمان اندازه فایلهاي آپلودي، پهناي باند مصرفی، فضاي باقی مانده، آخرین 

فابل آپلود  5، تعداد آپلود و دانلود فایلها، تغییر مشخصات اکانت، نمایش لحظه اي آخرین عملیات انجام شده

  ....فایل دانلود شده اخیر و 5شده و 

  Editاز فایلهاي شما به همراه قابلیت ) عدد 100تا (امکان ایجاد آلبوم  - 11

  امکان پسورد گذاري بر روي فابل آپلود شده - 12

Slideshowامکان ایجاد  - 13 Preview  وEmbed Code  به همراه پنل مدیریتی داخلی!...  

MP3امکان ایجاد  - 14 Player براي وبلاگ یا وبسایت  

  قابلیت جستجوي داخلی براي فایلها - 15

  بدون نیاز به نصب نرم افزار جهت آپلود - 16

  یتیدقیقه بدون فعالیت جهت افزایش ضریب امن 30پس از ) Logout(قابلیت خروج اتوماتیک  - 17

18 - Uptime 99.92%  

  Canadaمکان سرور  - 19

عضویت حتمی ولی ساده و بسیار آسان - 20

  

 http://www.mediafire.com  -  3سایت آپلودي 

:مشخصات

امکانات نسخه حرفه اي بسیار گستره بوده و شما میتوانید با تنها پرداخت (دو نسخه رایگان و حرفه اي  -1

)به آن دست یابید...! دلار در ماه 6.97

عضویت اختیاري -2

فضاي قابل ارائه نامحدود -3

نمایش فایلهاي آپلودي جهت دانلود در صفحه اصلی سایت -4

مختلففایل  10آپلود همزمان تا  -5

10GBر نسخه حرفه اي تا د -  100MBود هر فایل تا آپل -6

گیري فایلهاي آپلودي بر روي سرور اصلی سایت در نسخه حرفه اي Backupامکان -7

بدون محدودیت در تعداد دانلود -8

بدون محدودیت در پهناي باند مصرفی -9

امکان ایجاد آلبوم - 10

اي آپلودي در نسخه حرفه ايامکان پسورد گذاري بر روي فایله - 11

بدون نیاز به نصب نرم افزار جهت آپلود - 12

:وجود پنل مدیریتی با قابلیتهاي بسیار بالا همچون - 13
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کردن مشخصات فایلها، قابلیت فیلتر کردن بر اساس  Editقابلیت نمایش تعداد دفعات دانلود، قابلیت

....مستقیم فایلها به سایتهاي ارتباط جمعی و Sharingفایلها، قابلیت Sorting، قابلیت موضوعات مختلف

امکان مدیریت بر فایلها و مشخات اکانت با عضویت رایگان - 14

U.S مکان سرور - 15

  https://www.dropboks.com  - 4سایت آپلودي 

نهایت سادگی را به شما نشان میدهد ، تنها چیزي که میبینید ، بهره میبرد  ajaxاین سایت که از تکنولوژي

  .یک فروم آپلود و لیست فایلهاي ذخیره شده است

DropBoks   1فضایی برابر باGB 50د ودر اختیار شما میگذارد و محدودیت حجمی هر فایل براي آپلMB 

U.Sمکان سرور  .ن ثبت نام ضرورتی نداردآهمچنین براي استفاده از  .است

  

  http://www.dropsend.com -  5سایت آپلودي 

توانید از آن براي ذخیره  در واقع یک سرویس براي ارسال فایلهاي حجیم از طریق ایمیل است اما شما می

در اختیارتان قرار میدهد که  250MBدر حالت رایگان این سایت فضایی برابر با . فایلهایتان نیز بهره ببرید

  U.Sمکان سرور  .براي در اختیار گرفتن فضاي بیشتر نیاز به پرداخت پول دارید
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                   :دانلود از سایت یوتوب

 ، براي گذر از فیلتر سایت یوتوب ، با وجود فیلتر بودن سایت یوتوب که نقش مهمی در اطلاع رسانی دارد

  .استفاده کنید روبوت یوتوب مسنجرمیتوانید از 

.شاید براي اولین بار باشد که روبوتی با این کارایی را در سطح اینترنت مشاهده می کنید

Yahoo)این روبوت در یاهو مسنجر Messenger) و گوگل تالک(Google Talk)  قابل دسترس بوده و

   .در هر دو ، کارایی لازم را دارد

.این روبوت خاموش بود به مسنجر دیگر مراجعه کنیدچراغ نجرها ، درصورتیکه در یکی از مس

  

:چگونگی کار با روبوت

بعد از چند ثانیه لینک هاي دانلود  کرده تاارسال ) ادر هر کدام از مسنجره( ویدیو را براي روبوت IDفقط

  ...!دبراي شما ارسال شو مستقیم با انواع فرمت

  

:مسنجرفرمت ارسالی روبوت یوتوب  6

MP4 (HQ)
MP4 (HD)

FLV (LQ)
FLV (HQ)
3GP (LQ)
3GP (HQ)  

  

ID  ویدیو چیست ؟

:بعنوان مثال ما لینکی از یک ویدیو در یوتوب را داریم

jZLCFsPnEXIhttp://www.youtube.com/watch?v=
ID  ویدیو در این آدرس« jZLCFsPnEXI   .است «

ID روبوت در یاهو مسنجر: youtubesave@yahoo.com

ID روبوت در گوگل تالک: ytsave@gmail.com  
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               Free Gmail – آزاد جیمیل

 ندو ببین بیدار شوندروز صبح از خواب  کی که استعادي  یاتفاق ، ندایران زندگی میکن داخلکه  افراديبراي 

  ن کشتی که لنگرش رو ول کرده تو آبه خاطر مشکلات کابلی و مخابراتی و ( ودش باز نمی ردیگجیمیل

و این ) که حتما از اجانب و مزدور و برانداز هست ...!روي اینترنت ما ولاغیر "فارس همیشه تا ابد خلیج"

!.…مهم هم باشیدmailو واي به روزي که منتظر یک! دتا روزها ادامه پیدا کن است قطعی ممکن

  و با توجه به اینکه  دکن نجایی که حواله کردن بعضی از چیزها به بعضی از افراد ، دردي از ما دوا نمیآاز 

؛ در زیر یک سري راه حل پیشنهاد  پویا است و قادر به گذشتن از هر سدي استذهن ایرانی ذهنی بسیار 

  :ایمیلتون استفاده کنیدInboxنها براي دسترسی بهآنید از ام که موقع قطعی می توهمید

و قطعاً  نید که فعلاًان خوب میداولی خودت دقطع نباشGmailمقاله هستید،این  مشغول خواندنشاید الان که (

  )بعدي هم وجود خواهد داشتدفعۀ 

  

 آدرس دیگر راکار نکرد  از آنها یکی ر، پس اگ دآدرس هاي زیادي براي دسترسی به جیمیل وجود دار -1

:امتحان کنید

http://www.gmail.com
https://www.gmail.com

http://gmail.com
https://gmail.com

http://m.gmail.com
https://m.gmail.com

comhttp://googlemail.
https://googlemail.com

http://mail.google.com/mail/x
https://mail.google.com/mail/x

از راه  دنامیتو  outlookیا   Thunderbirdو استفاده از ایمیل کلاینت هایی مثل POPفعال کردن -2

.ددسترسی به جیمیل باش رهاي دیگ
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 .است کامل توضیح دادهطور به  

، تنظیمات برنامه  داخلهم ببینید ، فقط باید 

!وند

  

نجایی که از خودي و غیرخودي باید بخوریم به 

1.92MB. بگیریداینجاسبک نکنید و از 

Green Movement

 اطریقۀ ست کردن اکانت با این کلاینت ها ر خودش سایت

Google Support

Googleبا  ان رانید ایمیل هاي خودت Desktop  هم ببینید ، فقط باید

وندبش indexن اتیوارد کنید تا تمام ِ ایمیل ها ار انآدرس جیمیل خودت

نجایی که از خودي و غیرخودي باید بخوریم به آدانلود کنید ولی از سایتشنید از امیتو اگوگل دسکتاپ ر

سبک نکنید و از  ان رادانلود کنید پس خودتایران  ipبا  دنیاتو احتمال زیاد نمی

سایتدر  گوگل

Google Support

نید ایمیل هاي خودتاشما میتو -3

آدرس جیمیل خودت

گوگل دسکتاپ ر

احتمال زیاد نمی
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ن آهم به  امیل رکه جی دسر و کار داریم ، پس چه عیبی دارگوگل ریدراین روزها با همه افراد تقریباً  - 4

؟...!وصل کنیم

ید و با وارد کردن آدرسوبر این سایتنید به اشما میتو

http://mail.google.com/mail/feed/atom/unread
میل هاي جدیدي که براتون میاد رو بگیرید و توي گوگل ریدر  feed ایمیل، و یوزرنیم و پسوردت

  .مشترکش بشید

؟دکه آیا این کار مشکل امنیتی ندار ستاین ودسوالی که مطرح میش

چرا باید اطلاعات ایمیلم رو توي این سایت وارد کنم؟

این شیوه شیپست هادر جواب باید بگم که با توجه به توضیحات خود سایت و اینکه خود گوگل در یکی از 

ما که کسی به غیر از ش ستا ید اینرو پیشنهاد داده مشکلی از این لحاظ نیست ، تنها نکته اي باید رعایت کن

مشترك  اخودش ر دنانصورت میتویچون در ا ددسترسی پیدا نکن ه شما میدهدبه آدرسِ فییدي که این سایت ب

.دنابخورا براحتی ن اتییل هاایمو  دمیل شما کنای

دارید این  ان رانید اگه وب سایت شخصی خودتا، شما میتوGmail-Liteبه اسم ِ داپلیکشنی وجود دار -5

ي که رنید از وبسایت افراد دیگادانلود و روي هاست نصب کنید در غیر اینصورت میتواینجااپلیکیشن رو از 

  .اینجااستفاده کنید ، مثل  دنصب کردن ااین اپلیکیشن ر
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Gmailي براي دستري بهراز وبسایت شخص دیگ راگ Lite ن اسئولیت امنیتش با خودت، ماستفاده میکنید

!خواهد بود

Opera )استفاده از مرورگر اپرا مینی، آخرین و راحت ترین راه  -6 Mini طریقۀ اینجا درهست که  (

.به طور کامل توضیح داده شده ،روي کامپیوتر  آن استفاده از

افزونه یا اکستنشنی وجود . هستید ، یک پیشنهاد عالی براي شما دارممرورگر فایرفاکساگر از کاربران  -7

WebMailداره به نام Notifierلینک زیر دانلود کنید نید ازاکه میتو.  

US/firefox/addon/4490-https://addons.mozilla.org/en
mailاین افزونه اطلاع رسانی به شما از وضعیت هوظیف boxتسا ي شماتمام ایمیها...!

   ین معنی که شما مثلادب. دبالا هیچ محدودیتی در تعداد ایمیلهاي ورودي نداربا این تفاوت که مانند روشهاي 

البته  .دوارد کنی ان رایعنی یوزنیم و پسوردت. درو در برنامه ست کنی.... و msn تا 2یاهو میل ،  1تا جیمیل ،  3

.انتخاب کنید (Default)ن رو بعنوان پیشفرضاتیباید یکی از ایمیلها

Restartبعد از یکبار(ن اضافه میشه ااین کار آیکونی به شکل پاکت نامۀ زرد رنگ به مرورگرتبعد از انجام 

   .)کردن مرورگر

  

ن رو ببینید که مثلا در جیمل چندتا ایمیل اراست کلیک کنید و ایمیل هاي خودت روي آننید اخب حالا میتو

mailسریع بهخیلی ، ن امده و با کلیلک کردن روي ایمیل مدنظرتآن اتیبرا boxدویوارد بش خودتان. 

درآمده اند ، اکانتهایی هستند که حاوي ایمیل جدید یا ناخوانده  Boldایمیلهایی که مانند شکل زیر به حالت 

(Unread) سایر اکانتهایی که حالت معمولی دارند حاوي ایمیل جدیدي نیستند. می باشند.  
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نامه ، لیست اکانتهاي حاوي ایمیل رسیده یا ناخوانده به همراه تعداد با نگه داشتن موس بر روي آیکون پاکت 

.آنها براي شما به نمایش در می آید

  

singنیازي به ، براي مرور سایر ایمیلها outکردن ندارید .  

کافی است که دوباره بر روي آیکون پاکت نامه راست کلیک  ، چک کنید ااگر خواستید ایمیل دیگري ر

  . انتخاب کنید ار خودتانکنید و ایمیل بعدي 

singن ااز ایمیل قبلیت ،بصورت خودکار این برنامه خودش out نال جدیدتیو به ایم کردهsing inدمیکن!...  
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       :افراد دیگر در یاهو مسنجر  Add Listخودتان از  IDپاك کردن 

راشما ID فردياینکهازپسکهاستآمدهپیشنیزشمابرايحتماً،باشیدمسنجریاهوکاربرانازاگر

Add  راشماهنوز شما دوستکهموقعییامیکندAccept ندارید دوستدیگرو ایدشدهپشیمان؛نکرده

  .کرده اید Add رااوشماکهببینیدحتیاینکهیاوباشدداشتهخوددوستانلیستدرراشمانظرموردفرد

  .کنیداقدامینظرموردفردلیستازتان ID کردنپاكجهتتوانیدنمیخودتاندیگراما

 گرفتارنوعیبهوکنیدحذفدوستانشلیستازراخود IDکنید اما نمی توانید  Ignore رافردتوانیدمی

یاوداشتهمشکلاتیهمگیامااند،شدهساختهکاراینانجامجهتمختلفیهايبرنامهگذشته،در.می شوید

  .اندافتادهکارازحاضرحالدر

بهرامسنجریاهودردیگرافراد Add List ازخودتان ID نمودنپاكنحوهداریمقصداکنونهماما

، ببردموضوعاینازبویینظرموردفرداینکهبدونوافزارنرمبهنیازبدون. کنیمبیانسادهبسیارروشی

!نیستیددوستانشلیستدرشمادیگرببینیدوکنددقتخودشاینکهمگر

:اینکاربراي

:کنیدمراجعهزیراینترنتیآدرسبهاستکافی

http://www.vizgin.com/remover.php
.کنیدمیمشاهدهفیلدسهصفحه،شدنبازازپس

.نماییدواردراکنیدپاكفرديلیستازداریدقصدکهراخودتان  ID، اول فیلددر

.کنیدواردراخود ID پسورد، دومفیلددر

پاكاش Add List ازراخودداریدقصدکهموردفرد  Victim's ID  ،ID یعنیسومفیلددرنهایتأ

.نماییدواردرایدکن

  .کنیدکلیکآشغالسطلآیکونرويبرپایاندر

Your ID has been successfully removed from عنوانباپیغامیکهصورتیدرثانیه،چندازپس

victim's addlist کردیددریافت ،ID ازموفقیتباشما Add Listاستشدهپاكنظرموردردف.

:کنیددقتمهمنکتهچندبهاما

در نظرموردفردکهاستمعنیبدینشدید،روروبه Victim should be offlineپیغام باصورتیکهدر

. نداردوجوداستآنلاینکهحالیدراولیستازشما ID کردنپاكامکانواستآنلاینحاضرحال

.دهیدانجاماستآفلاینفردکهدیگريزماندرراکارایندرنتیجه

واردکهپسورديو  ID،  شدیدروبرو Your Username or password is wrongپیغام بااگر-2

.نماییدواردصحیحشکلبهآنرااًمجدد. استبودهغلطایدکرده

است؟خودتانپسوردو ID کردنواردبهنیازيچهکهبیایدپیششمابرايسوالایناستممکن
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 بهبایستی، کندپاكفردلیستازراشمابتواند اینکهبرايسیستمقطعأشدخواهیدمتوجهتأملکمیبا

 IDازکردیدمیواردکه IDهراینصورتغیردر. نمایداقدامسپسو کرده Login شماکاربريحساب

کردنواردازامنیتینگرانینتیجهدر .نیستپایینهم آنقدریاهوامنیتقطعأکه!شدمیحذففردلیست

.باشیدنداشتهخودپسورد

  .کنید Sign Out آنازهستید Loginخود در یاهو مسنجر  IDاز انجام این کار، از  پیشهمچنین

  

همیشهبراي Yahoo IDحذف 

 صفحهوارد،پسوردوIDکردنواردازبعدوکنیدمراجعهزیرآدرسبهیاهوسروراز IDحذف براي

  .کنیدپاكنهایتدرو IDوشدهدادهسریالهمراهبه. کنیدواردراپسورددوبارهوبشویدجدید

.شدخواهندحذفاطلاعاتتمامیونیستپذیربرگشت IDدیگر کاراینازبعدکهباشیدداشتهتوجه

. نیستمجددساختنقابل IDاین کاراینازبعدروز90تاضمندر

http://edit.yahoo.com/config/delete_user  

. شما کاملأ پاك خواهد شد و به هیچ وجه امکان بازگردانی آن وجود ندارد IDدقت کنید با این کار ایمیل و

پس از پاك کردن. کامل حاصل کنید طبعأ تمامی محتویات آن نیز از بین خواهد رفت پس از اینکار اطمینان

ID   ماه امکان ساخت مجدد آن وجود ندارد 6تا.  

  

  :رهایی از دست کاربران مزاحم در یاهو مسنجر

ممکن است شما نیز گاهی در یاهو مسنجر از دست بعضی کاربران دیگر به ستوه آمده باشید و در نهایت به 

اکنون قصد داریم ! اما این روش ها اصولی نیستند. خارج شده ایددرآمده اید یا حتی از یاهو  Invisibleحالت

 .تا چند روش کارآمد براي رهایی از دست این افراد را به شما معرفی کنیم

آنهم مزاحمت هایی است  ةهستند و دلیل عمد  Yahooخود در IDبسیاري از افراد مرتب در حال تغییر دادن

قرار دارند و به مرور به فهرستی  Yahoo Messengerوستانکه توسط کاربرهاي موجود در فهرست د

باشد و با تغییر به منزله تغییر آدرس پست الکترونیکی شما نیز می IDتغییر. شود طویل تبدیل شده ایجاد می

ID  ابتدا اینکه ممکن است دوستان شما در جریان تغییر آدرس ! دو مشکل براي دوستان خود ایجاد میکنید

الکترونیکی شما قرار نگیرند که مشکلات خاص خود را ایجاد میکند و مشکل بعدي که بیشتر آزار پست 

براي یک  IDبه دلیل وجود چندین Yahoo Messengerدهنده است، طولانی شدن فهرست دوستان در

!نفر است

کردن اسم افرادي  یک راه جلوگیري مسلمأ پیشگیري قبل از درمان است بدین معنی که سعی کنید از اضافه

ولی این پیشنهاد با طبع بسیاري از علاقه مندان به ایجاد ارتباط با . که آشنایی زیادي ندارید خودداري کنید
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لذا میتوانید از روش زیر استفاده کنید تا هر وقت . ، سازگاري ندارد همنوعان خود در اقصی نقاط دنیا هستند

.ببیند از آن استفاده کنید Onlineیغام بدهد و حتی شما راتمایل نداشتید شخص خاصی بتواند به شما پ

بودن  Onlineگاه قادر نخواهد بود وضعیت شما را در صورتچمورد نظر هی IDبا دنبال کردن روش زیر

:ببیند و همچنین نمیتواند براي شما پیغام ارسال کند

.کنید Deleteستان خودمورد نظر را از لیست دو IDابتدا Yahoo Messengerدر پنجره -1

.کلیک کنید Preferencesبر روي Messengerاز منوي -2

.کلیک کنید Ignore Listدر پنجره باز شده بر روي -3

.مورد نظر که قصد خلاصی از دست او را دارید را وارد کنید IDرا بزنید و Addسپس دکمه -4

.میرسد و نه وضعیت شما را آنلاین میبینده شما پیغامی از جانب او بنه دیگر  Ignoreبا فشردن دکمه

هم کافی است او را در همین صفحه و لیست انتخاب کرده و دکمهها   Ignoreبراي پاك کردن او از لیست 

Remove  را بزنید.
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   :و قابلیتهاي آن در یک نگاه VPNتوضیحاتی پیرامون 

        

1-VPN ، ماننددر هر ورژنی مرورگرها کلیه قابلیت استفاده در تمام نسخه هاي ویندوز و همچنین :

    IE, Google Chrome Firefox, Opera, را دارا می باشد ...و.  

Twitterمانندسازگار با تمام سایتهاي ارتباط جمعی -2 , Facebook , YouTube و... .  

PayPalمانندسازگار با تمام سایتهاي تجارت الکترونیک -3 , E-Gold , eBay و... .  

.اطلاعات در اینترنت نقل و انتقالامنیت بسیار بالا در -4

و بسیارخاص  Coding  تفاده ازسجلوگیري از شنود و ردگیري اطلاعات رد و بدل شده در اینترنت با ا-5

  .بیتی 256پیچیده     

  . ، حتی در سایر کشورهایی که دچار فیلترینگ هستند تمام شهرها و شهرستانهاي ایرانقابل استفاده در -6

  .سرویس دهنده هاو همیشگی % 100فعال بودن -7

Google ایران قادر به دریافت آنها نیستید مانند IPدریافت نرم افزارهایی که به طور معمول با -8 Pack .  

  . McAfeeن نیستند مانند شدقادر به آپدیت ، تحریمبه روز رسانی نرم افزارهایی که به دلیل -9

.دبدون محدودیت در سرعت، زمان و پهناي بان- 10

تنها عامل محدود کنندة سرعت ، پهناي باند اینترنت ( .بدون کاهش در سرعت سیستم و ارتباط اینترنتی- 11

  )شما است

Dynamic/Staticبا  ...کشوري مانند امریکا، کانادا، آلمان وتغییر هویت از ایران به - 12 IP .

  .انجام معاملات آنلاین جهتامنیت بالا - 13

.دسترسی به کلیه سایتهاي فیلتر شده بدون هیچگونه محدودیت- 14

  .بسیار ساده و آسان نصب و استفاده- 15

  .است کاربران ایرانی در اینترنت اعمال شده علیهمبارزه با تحریماتی که - 16

  .بدون هیچگونه هزینه اضافی در قبض تلفن- 17

  .MasterCardو  Visaدریافت کارتهاي بانکهاي بین المللی - 18

.، همچنین دریافت و ارسال پول به این حسابهاافتتاح حسابهاي ارزي در بانکهاي خارجی- 19

  :اي VPN چند نکته

 از  ، 18و  19فقط براي شماره هاي ،  به دلیل بالاتر بودن قیمتتوصیه می شود کهVPN  باIP 

.اختصاصی استفاده گردد
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شما را به سایتهاي هدفی که داراي ویروس، تروجان ...!! برخی از آنتی فیلترها به طور تصادفی یا به عمد

این امر فقط به دلایل خراب کاري، دزدیدن . و بسیاري از بدافزارهاي اینترنتی است هدایت می کنند

 .مالی شما می باشداطلاعات شخصی، پسوردها، نفوذ به سیستم و بخصوص سرقت اطلاعات بانکی و 

.بنابراین در انتخاب فیلترشکن خود بسیار دقت کنید و از هر فیلترشکنی استفاده نکنید

VPN این اتومبیل شما را به مقصد می رساند اما حتما تفاوتی بین ژیان و بنز . مانند یک اتومبیل است

...!وجود دارد

پول هستند و براي اینکه مشتریان خود را برخی ارائه کنندگان این سرویس، فقط به دنبال دریافت 

ممکن است که . ولی قیمت پائین هم بی دلیل نیست. جذب کنند قیمت را بسیار پائین ذکر می کنند

اکانت سوخته به شما بدهند و یا سرویسی به شما ارائه کنند که از زمان مورد نظر بسیار زودتر تمام شود 

)A/B/C,… Class. (دو یا کیفیت پائینی در اتصال داشته باش

همچنین برخی از پورتهاي قابل استفاده بوسیله مخابرات مسدود شده و یا با استفاده از فایروال بسیار 

   .شود که در این حالت هم استفاده از چنین پورتهایی منطقی نیست قدرتمند کنترل می

 .از آن دریافت نکرده ایددر چنین حالتی، شما پول را در قبال سرویسی پرداخت نموده اید که چیزي 

، پورت  از میان این دو پورت. است L2tp , PPTPاستفاده می شود  VPNپورتهایی که توسط اکانت 

L2tp از امنیت بالاتري برخوردار است.  

  

سه حالت در مورد اکانتهايVPN رایگان وجود دارد:

A-  برخی از شرکتها و ارائه کنندگان این نوع سرویس ها، معمولا یک سري از اکانتهايVPN   را

بصورت رایگان ولی با محدودیت زمانی یا حجمی ارائه می کنند که فقط به منظور بررسی و تست این 

.سرویسها توسط مشتري است

B- برخی از اکانتهايVPN بصورت رایگان عرضه به دلیل پائین بودن کیفیت و سرعت سرور ،

.میشوند که البته معمولا به همان دلیل تقریبا غیرقابل استفاده هستند

C- اکانتهايیا افراد  برخی از دولت ها یا شرکتها ،VPN  خاص و با کیفیت را بصورت دائمی و

قابل اعتماد رایگان عرضه می کنند که البته اینگونه اکانتها بیشتر جنبه جاسوسی داشته و به هیچ وجه 

 .نیستند

 سترده در اینترنت براي فروش اکانتهاي گبه افرادي که بخصوص در این برهه زمانی اقدام به تبلیغ

VPN چون فرد یا شرکتی که اقدام به این فعالیت گسترده تبلیغی در . بنگرید شک ةمیکنند با دید

از پشتوانه محکم امنیتی برخوردار  فضاي اینترنت ایران که به شدت دچار محدودیت است میکند ، حتماً
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هم قیمت هاي ذکر شده براي جذب و کسب درآمد و صد البته شناسایی مصرف  معمولاً کهبوده 

  . بسیار پائین هستند ، کنندگان

  

   .حتما به سراغ افرادي که آشنا و مورد اطمینان هستند بروید VPNپس جهت خرید اکانتهاي 

  

ماه زندان می باشد  3در نظر گرفته شده است ، حداقل  VPNجرمی که در ایران براي فروشندگان سرویسهاي 

.پس مراقب خود باشید )، جاسوسی و اخلاقیبدون برچسبهاي سیاسی (

بصورت رایگان یا با  VPN، ارائه به دلیل هزینه بالاي تولید و نگهداري این تکنولوژي

نیاز خاصی در قبال  مگر اینکهعنوان مقرون به صرفه نیست  به هیچ نازل ،قیمت بسیار 

  ...!رایگان بودن سرویس در پشت پرده نهفته باشد
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         :و اطلاعات از بستر اینترنتاخبارپخشجهت ایمنینکات

اوایمیلآدرسکهباشدکردهاعلاماگرحتی، نشناسیدچهوبشناسیدرافرستندهچهصورتی،هردر-1

.نکنیدفراموشکردنفورواردهنگامرافرستندهنامکردن پاكداردروزهیککاربرد

اگرحتی. نکنیدفراموشمحتواییهربااينامههرفرستادنبرايراBCCازاستفادهصورتیهیچدر-2

معروفهاينامهآنفرستادنحالدرصرفااگرحتی. باشدنداشتهسبزجنبشبه ارتباطیموضوع

ازچنانچهتا کنیداستفاده BCCچیزي هستید از  هریاوواقعیولیعجیب، جکمثلفورواردي

.آشنایان او در مخاطره نیفتند حلقهآمد،پیشبرایشدرگیريکسیشمادوستانیااطرافیان

ازبعدوکنیدبازرافیلترشکنابتدادرحتمادوستانتانوخودامنیتحفظبرايحتمامیتوانیدچنانچه-3

.بروید خودEmailسراغبهآن

بهشدنآلودهخطراحتمالدیدیدمشکوكهايپسوندبا، مشکوكهايفایلخودایمیلدرنانچهچ-4

.نکنیدفراموش راهاویروسوتروجان

 شناساییبابراحتیچوننشوید) گرداب مانند(امنیتی-دولتیهايوبسایتواردشکنفیلتربدونهرگز-5

دائماشما ip ومیشویدمتصل Dialup باکهکنیدتوجیحکههرچند. هستندشماردیابی بهقادرشما

آساناینترنتصفحهیکازبازدیدکنندگان ip آوريجمعوبطراحیکبراي،  استتغییرحالدر

. استممکنکارترین

فیلترشکنازبسیاريشدهشایعکهروزهاایندربخصوص. ننماییداستفادهناآشناهايشکنفیلتراز-6

، ایرانیاندسترسیتسهیلبراي)شکنفیلترهايافزارنرموفیلترشکنهاي سایتوبازاعم(ها

.اندکرده رایگانبصورتخدماتشانگذاشتناختیاردربهاقدام

خود میتوانید این امکان . وجود دارد حتما از آن استفاده کنید httpsچنانچه در وبسایتی امکان استفاده از -7

شد  loadکردن صفحه مورد نظر  refreshچنانچه با . امتحان کنید httpبه انتهاي  Sرا با قرار دادن یک 

.بوده و حتما از آن استفاده کنید httpsبه معناي پشتیبانی از 

. مینمایندارسالنشدهرمزنگاريبصورترامکالماتمتن،  MSNو  Live بخصوصهامسنجراکثر-8

ازکرده،استفادهنسخهآخرینازحتمامینماییداستفادهاخبارارسالبرايمسنجرهااین ازچنانچه

هاي مکما براي رمز نگاري استفاده افزارنرمازامکانصورتدرونمودهحاصلاطمینانآنهاامنیت

 SecWay توسطشدهارائههايبرنامهازمثالبعنوانکنید 

http://www.secway.fr/us/products/simplite_yahoo
 )Gmailترجیحا در ( خصوصیایمیلآدرسیک، هستیداطلاعاتواخباربایگانیبهمایلچانچه-9

سپس. ننمایداسفتادهدیگريکارهیچبرايآنازونماییدارسالآنبهرااخبارتمامیوساخته

Sentو  Trashو  اطلاعات واخبارتمامی Box دایینمپاكخوداصلیایمیلرويازراهمرا.
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برايخودشخصیایمیلازونمودهفاشراخودناماینکهوسیلهبهخودنماییاصلامواقعیچنیندر - 10

همدوستانتاننظردر. هنرنماییوداريمیداننهواستشجاعتنه، نمایید استفادهرسانیپیام

شدنهکیاوشمادرگیريباکهچراآمده نظربهفکريکوتهصرفا، شود نمیمحسوب شجاعت

.گذاشتخواهیدخودبازجویاناختیاردردوستانتانتمامازبالاییبلندفهرستشما

چنانچهو کنیدجعلینامازاستفادهبهواداررادوستانتانپس، استمبارزهاصولازامنیتفظح - 11

.دنماییروشنراآنهاکنند نمیرعایترا اولیهاصولمیبینید

HTTP در- 12 Headers تولیدصدددراگربخصوص، شودمی ذخیرهشماکامپیوترنام، وبسایتیهر

Computer کهکنیددقتباید، هستید)امثالهموگزارش خبر،عکس،مثل(محتوي Name شما

یا نام کامپیوتر داشتچانچه،شته باشد ندشماهايIDازهرکدامیاوشمامستعارنامشما،نامباارتباطی

تولیدمحتویاتازبسیاريدر. نماییدنصبمجدداراخودویندوزحتمامیتوانیداگرخود را عوض کنید یا

 properties درتصویرویرایشهايبرنامهبرخی و Word,PDF,Photoshopلهاي فایمثلشده

کردنرجیستربهنیازکههاییبرنامهی هایبرنامه  همچنین. شود میذخیرهکامپیوترنامشدهتولیدفایلهاي

این. رجیستر کنید User, Home مانندنامرتبطنامیبانیزراغیرهو Photoshop, Office ماننددارند

.کنندحفظراتولیدکنندهنامتوانند میشدنایمیلوگشتندستبهدستبارچندینازپسحتیفایلها
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  :مهندسی اجتماعی

رشته تخصصی را می شنوند فکر می کنند که با یک جور » مهندسی اجتماعی«خیلی ها وقتی اسم عبارت 

اما برعکس، مهندسی اجتماعی یک روش براي دسترسی به اطلاعات است که در آن . کامپیوتري روبرو هستند

  .بلکه از مهارت هاي اجتماعی بهره برداري می شود. از مهارت هاي فنی و مهندسی استفاده نمی شود

در زیر به برخی از شده است که  Social Engineering -تعاریف متعددي از مهندسی اجتماعی 

  :آنها اشاره می شود

ها براي ایجاد شکاف امنیتی بدون  مهندسی اجتماعی هنر بهره برداري از رفتارهاي آسیب پذیر انسان

  .هیچ ظن و گمانی از سوي قربانی است

است مهندسی اجتماعی، تکنیک بدست آوردن اطلاعات محرمانه به وسیله تحریک کاربران مجاز.

 زیرکانه از تمایل طبیعی انسان به اعتماد کردن است که به کمک  ةاجتماعی سوء استفادمهندسی

  .کند ها، فرد را به فاش کردن اطلاعات یا انجام کارهایی خاص متقاعد می اي از تکنیک مجموعه

  

  . ذارید ماجرا را با یک مثال شرح دهیمبگ

من . گوشی را برمی دارید. تلفن زنگ می زند. هستیدشما در دفتر کارتان در اداره نشسته اید و مشغول کار 

به شما می گویم که ما در حال انجام . مسوول شبکه سازمان معرفی می کنم)  X ( پشت تلفن هستم و خودم را

تغییراتی روي سیستم مدیریت نامه هاي اداري هستیم و از شما می خواهم که هم اکنون رمز عبور حساب 

.تغییر دهیدe54eFg5کاربري تان را به

  ! ...حالا شما رمز عبورتان را دو دستی تقدیم من کرده اید. تمام شد. شما هم این کار را انجام می دهید

شما خیلی راحت به من اعتماد کردید و من . من مسوول شبکه شما نبوده ام و فقط وانمود به این کار می کردم

.گذاشته اند رمز عبورتان را به سرقت بردم »سی اجتماعیمهند«با استفاده با این روش که نام آن را 



25 Security Ebook – Green Movement

  . مهم است که با انواع روش هاي مهندسی اجتماعی آشنا شوید

  :روش هاي دیگري که ممکن است به کار برده شود از این قبیل است

دلایل  ایمیل هایی که به شما ارسال می شود و از شما درخواست ارسال رمز عبور یا تغییر رمز عبور را به-1

.مختلف می کند

شود ما از مراکز بازبینی یا تحقیقاتی هستیم و براي تحقیقاتمان به رمز عبور شما  تلفن هایی که گفته می-2

.یا نام کاربري تان نیاز داریم

افرادي که وانمود می کنند پزشک هستند و سعی می کنند به پرونده هاي پزشکی افراد دسترسی پیدا -3

.رونده هاي دیجیتالی را درخواست می کنندکنند و رمزهاي عبور پ

افراد تعمیرکار سخت افزار کامپیوتر که ادعا می کنند هارد دیسک کامپیوتر آسیب دیده است و -4

       اطلاعات آن قابل بازیابی نیست و براي بازیابی آطلاعات رمز عبور را در خواست می کنند و یا 

این افراد بعدا اطلاعات را به . ه و براي تعمیر ببرندمی خواهند هارد دیسک کامپیوتر را باز کرد

.شرکتهاي رقیب و یا کشورهاي خارجی می فروشند

حملات مهندسی اجتماعی خطرناك ترین نوع حملات هستند و جلوگیري از آنها یکی از سخت ترین کارها 

ت ها به دنبال کسانی می فرد حمله کننده معمولا در سازمان ها و شرک. است چرا که این حملات فنی نیستند

بهترین  .گردد که کمترین اطلاعات امنیتی را در این زمینه دارد و به راحتی می توان از وي اطلاعات گرفت

  .روش مقابله با آنها آموزش به کاربران و آگاهی دادن نسبت به وجود این گونه حملات و انواع آنها است

  

.باشید Social Engineeringپس همیشه مراقب 

  

در اینباره به  و اهمیت ویژة بحث مهندسی اجتماعی ، پیشنهاد می شود که حتماً، پیچیدگی بعلت گستردگی 

.مطالعه بپردازید و کسب اطلاع کنید

  .مراجعه کنید اینجابه براي دریافت اطلاعات بیشتر و دقیق تر، 

  

  

  

  

  

  

  

  



26 Security Ebook – Green Movement

             :آوراشکگازبرابردراولیهاقدامات

متاسفانه پلیس ضدشورش و البته لباس شخصی ها اقدام به استفاده از نوعی گاز اشک آور جنگی میکنند که با 

فرق  آوراشکگازمصدومینعمومیعلایم با آنهابالینیعلایمزیرا . گاز اشک آور معمولی متفاوت است

گاز اشک آور جنگی ،دومینمصامابرند میرنجشدیدسوختگیازگاز اشک آور معمولی مصدومین. دارد

وبینیدو – سرگیجه – شدیدسردرد -  سینهۀقفسدردعلائمی چون رند ولیندازیاديجلديتحریکات

  . تشنجهميرداوموغشو جدیدستگیخ - دیدتاري

  :گاززدنازقبلموارد احتیاط

پس. میگذارد تاثیرقرنیهرويبرگازاین. نیدکاستفادهبپوشاندراچشمسطحتمامکه دوديهايعینکاز-1

.نیدکتوجهمورداینبهحتما

 باعثهکاستبرخوردارمتريکتحدبازهاآسیاییچشمحالتبگذاریدمنزلدر را خودچشمیلنزهاي-2

چشم ولنزبینخالیفضايبهگازورودصورتدر وننشیندرهکروي براملکصورتبهلنزشودمی

.وردآواردچشمقرنیهبهناپذیريجبرانصدمات تواندمی

.شودپوستسوختگیباعثگازبایبکتراثردراستممکنچونبگذاریدخانهدررا خودزیورآلات-3

: دلیل دوبهنکنیدآرایشو نکنیداستفدهآرایشیهايرمکوچربپمادهايونندهکمرطوبهايرمکاز-4

وندکمیزیادراپوستسوختگیاثرآنباشدنمخلوطباواستدوستچربیبسیارمادهایناینکهاول

ازاملک طوربهراآنهانمیتوانیمنیمکاستفادهسردآبازبایدفقطچونشووشستامگهندراینکهمدو

.ببریمبین

ممکن همچنین . باشدداشتهراچربی مقدارمترینکپوستتانتانیدکحمامحتمامنزلازآمدنبیرونازقبل-5

است در درگیري ، بازداشت شوید که در این صورت معلوم نیست که چه زمانی به شما اجازه حمام کردن 

.بدهند

200ستا یلوک50زیروزنتاناگر. نیدکاستفادهمحلبهرسیدنازقبل400یا200بروفنقرصعددیک-6

)استالتهابضددارويیکبروفن(400استبالاتر اگرو

.باشدهمراهتانمصنوعیاشکونخیدستمال-7

.نماییدخوددارينایلونیلباسپوشیدناز-8

  :گاززدنازبعداقدامات

پوسترويبرداشتنوگذاشتنصورتبهاغذيکدستمالگذاشتنبافقطنکنیدپاكخودراعرق-1

  .نکنیداستفادهبارچنددستمالیکازونیدکدهااستف

 وشودمیریهتوسطگازبیشترجذبباعثارکاین ندهیدانجامبدنیسنگینفعالیت وندویدوجههیچبه-2

.برویدزمینازبالاترسطوحبهآنجايبه
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 تولیدبالاییحرارتچونباشدهمراهتانزنهآتشژلپساستسودمندبسیارردنکروشنبزرگآتش-3

سلسیوسدرجه350ازبیشگازاینتخریبدمايچونندارنداییفایدهوچکک هايآتشاماندکمی

.دنکنیروشنفندكخودبیپسبرسداملکتخریببهتاشدکمیطولدماایندردقیقه15و است

داشتندلیلبهمشکیۀنوشابیاآبلیمویاهکسرمثل( ملایماسیدیک+  آببهآغشتهدستمالیاز-4

  .استحساساسیدبهگازاین.نیدکاستفادهدهانتانجلويگرفتنبراي)یکخورافسفریکاسید

.نیدکاستفادهآبازفقطنکنیداستفاده... وماالشعیر، نوشابهمثلدارگازهايفرآوردهازوجه هیچبه-5

.نماییدخودداريخودسررويلباسشیدنکازونایستیدمداومطوربهآفتابزیر-6

زیرا باعث . نکنیداستفادهبتامتازونیاديالامینکیاوسایداکینکزمخصوصاضدالتهابپمادهاياز-7

. سوختگی شدید می شود

هیچبه وبریزیدخودچشمدرونبهوآنرا نیدکاستفادهمصنوعیاشکازحدالامکان وبزنیدپلکمرتباً-8

.نمالیدرا خودچشمان وجه

دقیقه 6تا 3چشمبراينیدکاستفاده)استمضرگرمآب( سردآبازفقطپوستیاچشمشستشويبراي-9

ماده اینگفتمهکهمانطورنکنیداستفادهشویندهمادههیچازوجههیچبه.دقیقه20تا15پوستبراي و

ندکنمی مکیکتنهانهماستوشیرباپوستشستنمعمولآوراشکگازهايمانندواستدوستچربی

.شودمیموضعشدنبدترباعثبلکه

.نیدکاستفادهسردآبمپرسکازاستزیادپوستتانسوزشاگر - 10

 MGSآلومینیمشربتازتوانمیموارديدرشودمیگوارشیمخاطخشکیموجبشدتبهگازاین - 11

ازگاززدن ازقبلاینکهمگرباشدداشتهعکستاثیرشربتاینبهمادهاینزنممیحدساماآرداستفاده

.باشدداشتهءسواثراحتمالاگازتنفسازبعدامابپوشاندرامخاطةدیوارتابخوریدآن

.نیدکاستفادهسالبوتامولاسپريازنفستنگیصورتدر- 12

ازفقط اورژانسبهمراجعهصورتدرونکنیداستفادهبروفنجزایینندهکحسبیومسکنهیچزا- 13

.نکنداستفادهضدالتهابپمادهايازهکبگوییدحتماداشتیدرابالاعلایماگرونیدکخواهینظرترکد    

  

عمرنیمخوشبختانه اماترساندمیشدتبهرامصدومانابتداچوناستمشهورنیزترسگازبهگازاین

  .گرددمیحذفکلایکساعتازبعدو استساعتنیمازکمترآنتاثیر
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             :بدانیدبایدبازداشتازپسکهاطلاعاتی

  . نیستخودبهباختنوکردنسرزنشجايزندان

. استارجقابلهمآن کردنتحملروزیکمسلماداردکهسختیشرایطبسیارانفراديسلولوبازجوییاتاق

.ندهیددستازراخودتانروحیۀ ونباشیدخودمورددردیگرانقضاوتنگران

دانشجویانبیشترآشناییجهتتکنیکپلیدانشجویاناسلامیانجمنبشرحقوقکمیتهتوسطزیرمتن

)به همراه اضافات(. استشدهآماده   "دستگیريوبازداشت"   بامرتبطمسائلمورددر

واحددرپیشسالیکبهنزدیککهاستنخستینینسخهبازبینیوتکمیلکهشدهآوريجمعنکات

شدهسعیمجموعهایندر. گردیدتنظیم88مهرماهدربود،شدهتهیهتکنیکپلیاسلامیانجمنبشرحقوق

دراستامیدکهباقیماندهآنبرايفراوانیهاينقصانمسلماًولیشود،گنجاندهمرتبطنکاتازبسیاري

.گردداضافهوتصحیحآینده

بهمرتبطجنسیتجاوزبهتهدیدهمچونگزارشایندرشدهذکرمواردازبرخیاستذکربهلازم

تجاوزبهتهدیدبهتنهابازجویاناعمال، موارداینگونهدرکهاستشدهشناختهودانشجوییفعالینبازداشت

افرادبازداشتازبسیاريموارددراما. یابدمیخاتمهتحقیربرايدانشجویانلباسآوردندریاوجنسی

بهنوشتهایندرکهاستگرفتهصورتزندانیانبهجنسیتجاوز، اپوزیسیونهايگروهافرادیاوناشناخته

   .استنشدهاياشارهآن

.شودرعایتقضائیقوانینحديتاکهاستهاییبازداشتبامرتبطبیشترنوشتاراین

  بازداشت

Russian Police
که دهدمیرااجازهاینقانون. کنیدمراجعهقضاییمراجعبهفقطوکتبیاحضاربافقطاحضارصورتدر-1

وکیل طریقازفقطتلفنیاحضاروننقادر. نفرمائیدمراجعهشماقضاییغیرمراجعبهوکتبیاحضاریهبدون

.دهنداطلاعشماوکیلبهتوانندمیفقطتلفنیصورتبهراشمااحضار. استشدهشمردهقانونی

ضابطینازراقضاییحکموشناساییکارتمدارك؛تمامیآرامشباخیابانیبازداشتصورتدر-2

  .کنیدبرخوردکنندگانبازداشتباآرامشباوبخواهید
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یاكرمداصورتیکهدروبپرهیزیدمشکوكفعالیتیاحرکتهرگونهازاحضاریابازداشتزماندر-3

آنرفتنلواززیرکیباصورتاینغیردریاپرداختهآنامحايبهسریعاداریددستدرحساسیاسناد

درشماوشودمنسوبشمابهنبایدکهمدارکی. ببریدبینازراآنهافرصتاولیندروکردهخودداري

یافتنونشودمنسوبشمابهکهاینستمهممسئلهمداركایندرباره. کنیددورخودازراداریددست

  .ندارداهمیتیآن

شما. باشدمیشمااتهامتفهیممثابهبهاین. شودعنوانبازداشتدلیلشمابهبایدبازداشتزماندر-4

درگیراوبااما. بپردازیدسوالاتپاسخبهنهوباشیدداشتهکنندهبازداشتازتمکینینهاتهامتفهیمبدون

ضابطیاقضاییمرجعتوسطبایدمیاتهامتفهیم. کنیداجتنابلفظیوبدنیدرگیريهرگونهازونشوید

  .باشدقضاییمرجعاذنبهقضایی

و کیفريقانوندرشدهذکرمواردازیکیبهکهمشروحصورتبهاتهامیعنوانذکربرمشمول، اتهامتفهیم-5

بازداشت صورتدرمثلا. گرددذکرنیزاتهامایندلیلبایدمیآنبرعلاوهوباشدداشتهاشارهآمده،حقوقی

آمدهقانون درکهمسائلیبابایدبلکهباشداتهامتفهیممصداقتواندنمیتنهاییبهملیامنیتعلیهاقداماتهام

-4غیرقانونی گروهتشکیل-3نظامعلیهتبلیغ-2تبانیوتجمع-1طریقازملیامنیتعلیهاقدامچوناست

تفهیمباشدمیبالاصورتبهکهاتهامکاملعنوانبرعلاوههمچنین. باشد... وغیرقانونیگروهدرعضویت

شودگفتهتبلیغ مورددرمثلا. گرددذکرنیز)انتسابیبزه(اتهام ایندلیلکهاستپذیرفتهصورتزمانیاتهام

ایدبودهآنجادرشما وداشتهوجودتجمعیمکانفلاندریاشماستمصاحبهفلاندلیلبهنظامعلیهتبلیغکه

...و

هیچبهوباشیدداشتهاصرارخودتفهیمبرفقطاتهامتفهیمازقبلتا.داردايویژهاهمیتاتهامتفهیم-6

.بپردازیدتوضیحوپاسخبهشدهتفهیمدرموادراستلازمفقطشمااتهامتفهیمازپس. ندهیدپاسخسوالی

سایربهنیستلازمکردنداشارهخاصروزیکبه) رفتبالادرکهشرحیبه(تبانیوتجمعذکردراگر

دردیگرسوالاتبهپاسخدراندازهازبیشفشارصورتدر. دهیدپاسخییاوداشتهاشارهخودتجمعات

برخیشودمیباعثگاه،فشارمیزانوشماتسلطالبته. شویدمواردآندرجدیدتفهیمخواهان، نخستوهله

مسئلهاینکهنماییدعبورشدهطرحموضوعوسوالازتوضیحاتبرخیباوشودذکردیگرمطالبوموارد

  .استکمترصحبتودقت، مواردایندرتوصیهولیباشدمیشدهبازداشتفرداختیاربه

رابازجوها وبزنددامندادگاهدرشماپروندهشدنسنگینبهجدیداتهامتفهیمبرشمااصراراستممکنالبته-7

. نمایندآنها تفهیمبهدعوتراقضاییمرجعومنتسبشمابهرااتهامیمختلفومتعددمواردکهکندمصرتر

کهباشدهایی جملهبهبسندهاتهام،تفهیمعدمبهاعتراضدرشمابیاننوعکهاستایناساسیتوصیهبنابراین

همیشهبازجو. باشد "بگویم؟پاسخبایدچراوامنشدهبازداشتدلیلاینبهمنونشدهتفهیممنبهاتهاماین"

سعیونکنیدتوجه شماکهچیستشمااتهاموبدهیدجواببایدچهبهکندمیتعییناوکهگویدمیشمابه

.بپردازیداوباگفتگوبهکنیدمیمدیریتراهاصحبتکهحالیدرکنید
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دادهارتباطابتداییتفهیمبهیاشودمیپرسیدهفردازاتهامتفهیمازخارجکهموارديداشتتوجهباید-8

فقطونداشتهپروندهبهارتباطیهیچاساسایاوگرددمیدرجقضاییمرجعبهارسالیپروندهدروشودمی

  .شودگرفتهکاربهدیگرانیافردخودعلیهبعديهايسازيپروندهدراستممکنحتیوبیشترفشارجهت

وامنیت دادسرايامنیتیهايپروندهدروبازپرسبازداشتابتدايدر(قضایی مرجعباشیدداشتهتوجهباید-9

درشمانگهداريمورددرحتیگیريتصمیماینوگیردمیتصمیمشمامورددرکه)هستندانقلاب

.نمایدمیصدقنیزعمومییاانفرادي

برايقضاییحکمشما،بازداشتازساعت 24ظرفیاوشویدبازداشتقضاییحکمتوسطیابایدشما - 10

شمابهقضاییمرجعیانشدیداعزامدادسرابهبازداشتاولروزدرشمااگر. شوداخذبازداشتادامه

قراراگرشما؛قرارتعیینازپساما. استفراواننخستساعت 24هماندرشماآزادياحتمالنکردمراجعه

منجرشماآزاديبهتامینصورتدرهمکفالتووثیقهقراروشودتبدیلبایدکهباشدموقتبازداشت

تواندنمیبازجوقرارصدورازپساما. داردوجودهمتعقیبمنعوتعهدمعادلقرارهاییالبتهوشدخواهد

.کنیدتوجهاوهايحرفبهنبایدوکندآزادراشما

کهدهیدمیاحتمالونشدهصادرشمابرايقراريصورتیکهدروبازداشتنخستساعت24در - 11

نحويبهبایدشودنمیصادرشمابرايقراريوشدخواهدمحدودجوابوسوالايپارهبهشمابازداشت

  اتهامتفهیمبرتاکید. نکنیدبعديهايبازجوییوقرارصدوربهتحریکرابازجوهاکهباشیدداشتهتعامل

همباکهنباشدبدشاید اینکهازوبپردازیدگفتگوبهبازجوباشرایطایندر. نباشدمفیدشرایطایندرمیتواند

اتهاممن. شنویممیهمراشماتذکرهايوهاصحبتما. نباشدهمبدبازداشتاینشاید. کردیممیصحبت

همراههشدارو تذکرباباید... ودانشجوییومدنیفعالانبرامنیتینظارتدرستروشندارم؟کهخاصی

  ....وزندانوبازداشتبررفتنیکبارهنهباشد

رااتهاماتپذیرفتیدنهایتااگروکنیدامتناعبازداشتحکمپذیرشازیابازداشت؛حکمارائهزماندر- 12

پذیرید نمیرااتهاماتهکشودنوشتهعباراتاینبرگهپاییندر. کنیداعتراضنیزخودبازداشتبهونپذیرید

  . ببرید کاربهکاملاتهامتفهیمبرايراخودتلاشتمامزمانایندر. داریداعتراضخودبازداشتبهو

خانوادهباتماسحقوکیل،داشتنحقگناهی،بیباشید؛داشتهاصرارمسئلهچندبربازداشتابتدايزا - 13

بهمثمرتواندمیشمااصرارنپذیردصورتمثبتیاتفاقآنهامورددراگرچه... . وشهرونديحقوقرعایتو

  .باشدمناسبینتایج
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  بازداشتگاه

ولیباشیدداشتهراغیرانسانیوغیراخلاقیغیرقانونی،برخوردهايآمادگیبازداشتگاهبهاعزامازپس-1

بازداشتگاهبهورودمحضبه. دهیدادامهراخودکارخونسرديباوکردهاصرارخودحقوقبرهمچنان

فرمدرمندرجلازماطلاعاتفقطافراداینبهشما. شودمیاخذبازداشتگاهمسئولینتوسطشمامشخصات

.نمائیداعمالراخودملاحظاتتمامیودادهرامتهمشخصیاطلاعات

شتموضربحتیوبدرفتاريموردقبلینگهداريمحلیاوانتقالیاوبازداشتزماندرصورتیکهدر-2

مسئلهایناز. برسانیدبازداشتگاهمسئولیناطلاعبهوکردهدرجبازداشتگاهدرپذیرشفرمدرایدگرفتهقرار

اعلاماین. هستندکنندگانبازداشتهمداستانبازداشتگاهمسئولینکههستیدمطمئناگرحتینداشتهترسی

ومراقبینبرايپیامبرعلاوهپیشیننگهداريوانتقالوبازداشتمراحلدربدرفتاريوجودبرمبنیشما

.کرداستنادآنبهتوانمیدادگاهدربعداکهاستگذشتهدردستاینازموارديوشکنجهثبتبازجویان

  .زنندبازسردادگاهبهآنارائهازبازداشتگاهمسئولینکهولو

بهداريبهاعزامخواهانوگرنه! خوبچهکهبردندبهداريبهراشمااگربازداشتگاهبهورودمحضبه-3

ورساندهبهداريمسئولیناطلاعبهنماییبزرگباشدهحتیراخودمشکلاتتمامیبهداريدروشده

وبازداشتگاهدرچهنیزراشکنجهوبرخوردوبدرفتاريمواردکهباشیدداشتهتوجه. شویدآنثبتخواهان

داشتهتوجهباید. نمائیدمکتوببهداريدرنیزراقبلنگهداريمحلدریاانتقالحیندرآنازقبلحتی

دوراندرخاصملاحظاتیاهامراقبتبهاحتیاجکهشماویژهمشکلاتیاخاصهايبیماريذکرباشید

حینبرخوردنوعدرهموشمانگهداريمحلدرهمکمکاین. کندمیکمکشمابهبسیار، استبازداشت

پزشکوبهداردرخواستخواستیدکهوقتهربازداشتطولدرشما. خوردخواهدچشمبههابازجویی

مکررهايدرخواستاین. بنویسیدربطذيمسئولینبهمکتوببصورتراخودهايدرخواست. باشیدداشته

متعدد هايدرخواستدرشما. استدادگاهدرطرحبرايمناسببسیارباشدپیشینرسیدگیعدمبهاشارهاگر

وکرده شکوهمکررهايدرخواستبهتوجهبارسیدگیعدمازجسمیوضعیتوسلامتیازنارضایتیابرازبا

  .باشیدکردهاشارهموجودفشارهايبههموشودرسیدگیهمتاشویدرسیدگیخواهان

حقوق قوانینخلافبروهستیدآنازاستفادهبهمجبورامنیتیبندبهورودمحضبهکهبندچشمبرعلاوه-4

صورت ولیاستقوانینبامغایراگرچهورودبدودرسرموهايتراشیدنگاهوزندانلباس. استشهروندي

موارداین بابتوانیداگرالبته. کنیداعتراضتوانیدمیسرتراشیدنبهخصوصبهوموارداینبهشما. گیردمی

شمابرايمو تراشیدنوزندانلباسراحتیوبهداشتوضعیتبهتوجهبا. بودنخواهدبدشمابرايبیاییدکنار

بخوبیتابکشید بالاتربهشرایطدركباوتدریجبهآنراولیبیاییدکنارکمکمهمبندچشمبا. بودنخواهدبد

 جديموارد ایندررابازجوهاوهانگهبانخشنصداهايوسروتذکرهازیاد. ببینیدبتوانیدآنزیراز

بازداشتبراي پیامیمعنايبهتواندمیاینکهداردوجودنکتهیکفقطسرموهايتراشیدنمورددر. نگیرید

ونبازیدراخودتان اصلاوجوداینبا. کندعبوربایدماهیکازحداقلکهبازداشتی. باشدشمابرايماههچند
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ممکن. شودتکرارشما بازداشتطولدربارهااستممکنسرموهايتراشیدن. بیاییدکنارمسائلباقدرتبا

معمولامروزتاکه( شوداستفادههمآزاديآستانهدرسرمويتراشیدنازشمافریببرايآیندهدراست

)استنبوده

خودکارودرخواستکاغذکهبخواهیدنگهبانازولینیستیدبرخوردارامکاناتیهیچازانفراديدرشما-5

گوشزدهانگهبانبهبارهاامکانیهرآوردندستبهبرايضمندر. بنویسیدراخوددرخواستشماتاآورده

بنددر. (کندایجادراايتازهروحیۀشمابرايروزچندتواندمیهاکتابتعویضیاهواخوريبهرفتن. کنید

یاآنهاازیکییاها،کتاباینصورتیکهدر) شودمیدادهزندانیانبهمفاتیحوقرآنفقطاوینزندان 209

نهجچونهاییکتاببتوانیدشاید. کنیدتعویضراآنهاتوانیدمیداریدراآنهاترجمهبدونهاينسخه

  .دیبخواهبازجوهایتانازبایدفقطراروزنامهولیوبگیریدهانگهبانازهمرا... وهارسالهوالبلاغه

.نپردازیدمکاتبهبهاوباابتداازولیاوستباشماکارهايهمهنهایتدرکهداردمسئولیبازداشتگاهیهر-6

عاديزندانهايدرهستندحاضربندمسئول، نگهبان افسر، پاسبخش، نگهبانبرعلاوهبازداشتگاههردر

مسئولنیزامنیتیبنددروهستندحاضرزندانمسئولتاگرفتهحراستوداخلیمدیراناززندانمدیریت

  .استدادستانامنیتیمعاونبانیزآنجانهاییمسئولیتوحاضرندنیزدادستانینماینده، احکاماجراي

همچنینودرخواستبرگهنگهبانازشمااما. نمایندمنتقلبایدهانگهبان، شفاهیصورتبهراشمامسائل-7

نگهبانی افسربایستمیباشیدداشتهکاريشمازمانیکههردر. بخواهیدراپاسبخشیانگهبانافسرباصحبت

اجازهگاهشماامنیتیساختارهايدر. شودطرحاوبابایدابتدادرشمامسائلکهباشدحاضربازداشتگاهدر

.باشیدنداشتهمسائلاینبهتوجهیشما. کنندمیمخفیشماازراخودآنها. نداریدراهانگهبانچهرهدیدن

  .باشیدداشتهمکاتبهتوانیدمیشدهذکرافرادازیک هرباآمدهپیشمسائلدرشما

 قلبضربان، عزاداري، ناله، فریادجملهازگوناگونیصداهاياطرافازاستممکنبازداشتطولدرشما-8

 وشماستتوهماتوانفراديویژهشرایطدلیلبهبرخیزیرابگذریدعاديصورتبهآنهااز. بشنویدرا... و

سوي ازمغرضانهوقبلیطرحباپذیردمیصورتشمابرايکههمآنهاییونداردشماباارتباطیدیگربرخی

 فریادوگریه، جیغصداهايامنیتیزندانیکدرحالهربه. بگیریدقرارتاثیرتحتنبایدکهبازجوست

شب طولمانندزوزهصداهايالبته. زنندمیدستمواردآنبهشرایطشانبهبنازندانیانسایرکهاستعادي

که زنندمیصداراهمدیگرنگهبانیهايبرجکازکهاستزنداننگهبانان-بیداري- هشیاريفریادهاي

حالت تریننیکبرراايمسئلهوامرهربازداشتطولدراگراصولا. بگیریداشتباهدیگريچیزباآنرانباید

  .مائیدنمیتحملرازندانترراحتوبودهشمانفعبهکنیدتصور

. بنویسید راخودنامهشماولینرسدشمانظرموردفرددستبهاستممکنوبودخواهدبازشماهاينامه-9

وبند مسئولبهنامهپیگیريعدمصورتدرومجزااسماًنهاددوبعنواننگهبانافسر، دادستانینماینده

.دادستانی
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درمتفاوتمشیدو خط وکردهتفکیکبازجوهاازرانگهبانانکهباشیدداشتهویژهتوجهمسئلهاینبهباید - 10

بندچشمشماچشمانبردائماوببینیدراآنهاشماگذارندنمیبازجوهاامنیتیبنددر. کنیداتخاذآنهابرابر

کارشماباکهبارهربازجوها. نشویددرگیرولیباشیدداشتهمکرراعتراضمسئلهاینبهشما. داردوجود

برخورديهرگونهصورتدر. بدهندپسآنهابهنهایتاوبگیرندتحویلهانگهبانازراشمابایدباشندداشته

توجهشمادرخواستبهاگرحتی. شویدمنتقلبهداريبهبخواهیدودادهاطلاعنگهبانبهبازجوییزماندر

  .برسانیدبالاشرحبهمسئولینسایروافسرنگهباناطلاعبهراتوجهعدمالبته نکنند

ها نگهبانوبندمسئولینبهاينامهآیینبراساسحماموبهداشتیهاسرویسازاستفاده، غذا، هواخوري - 11

مثلا. کنیداستفادههواخوريویژهبهخودحقوقهمهازشما. نداردهابازجوبهارتباطیهیچواستمرتبط

ازمیتوانیدشمانامهآیینبراساسولیبرندنمیاصلیهواخوريبهراشماانفراديزماندراگرچه209بنددر

  .ندارد اهمیتیندادنداگرکنیداصرارشما. کنیداستفادهبار3هفتهدرسالنهرابتدايهواخورياتاقک

برايراتلاشتانتمامشمااما. استغیرمجازدیگرزندانیانباارتباطوخوانیآوازوبلندصدايهرگونه - 12

وزندانفضايشکستن، دهدمیروحیهشمابهزنداندرکهکاريمهمترین. باشیدداشتهفضااینشکستن

ارتباط) بازداشتزمانتفاوتبهتوجهبا(زندان بیروناخبارازاطلاعوزندانیانسایرباارتباط. استآنجو

  ... .وشدنسرگرم، بهترمقاومتودفاعبهکمکوهاايپروندههمبا

باخاصیساعتدربفهمانیددوستتانبهراهروهاازعبوردرکوتاهیارتباطباتوانیدمیشماهمچنین - 13

شمابرايیابگیردشماازراپیغامیویادداشتهواخوريیادستشویییاحمامدریا. کندصحبتشما

هایی یادداشتشودمتوجهشمادوستمشخصاکهعباراتیدرجباوفراوانهاياحتیاطرعایتباشما. بنویسد

داشتهتوجهبایدموردایندر. کنیدجاسازيهواخوريوتوالتوحمامچونهاییمکاندرتوانیدمیرا

وبرداردراآنبتواندسرعتبهشمادوستکهکنیدتنظیمطوريرایادداشتدادنقرارزمانکهباشید

وصولاعلاموبعديپیغامارسالودریافتبرايضمندر. برسانیداوبهرابرداشتزمانهاییعلامت باحتی

صورتیکهدروکنیداحتیاطبسیاربایدمواردایندر. باشیدداشتهرادیواربهزدنضربهمثلهایینشان

اگر. کنیداستفادهوضوحبهاسمازکمتر. شویدمنکرراهانویسییادداشتهمهبایدشمارفتلویادداشتی

  .ببریدبینازسریعمطالعهازبعدراهایادداشت. بدهدلورادومطرفنبایدرفتلوطرفیک

حددر وبودنخواهدهابازجوییدراستنادموردباشدشنوديهماگر. شوندنمیشنودمعمولاامنیتیبندهاي - 14

سلولدر شما. بکنیدايتوجهنبایدکهشماستخودزبانازاعترافبرايشمابهبازجویکدستییاوآنطرح

فراهمار دوستانتانیافتنزمینهدهیدمیدیگرانبهکهايروحیهبرعلاوهخواندنتانآوازباوبخوانیدآواز

اینست هانگهبانتصورزیررودمیبینازهمايکلمهچندهايصحبتحساسیتمدامآوازخوانیبا. کنید

بنددرگرفتن ارتباطوکردنصحبتاساسا... وزنیدمیحرفخودتانبایاوخوانیدمیآوازداریدبازکه

ایندرنیز برخوردهاوداشتخواهدزیاديمثبتاثراتوبدهیدانجامحتمابایدکهاستتخلفاتیازیکی

.استمقطعیوضعیفموارد
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بامیتوانیدبنددرشما. داردزیادياهمیتزنداندرگیريارتباطهايروشوحافظهتقویتوروحیهافزایش - 15

ازقلمتهیه .بیابیدخودروحیهافزایشوحافظهتقویتوگیريارتباطبرايهاییروشموجودابزارتربنساده

سرودوجملات نوشتنوقلعیپوششآنکردنمفتولباشودمیدادهشمابهکهماستییامربارويپوشش

نازكفلزيلایه ازکرهکاغذکردنجدایا. داریدکهقرآنیومفاتیحهايحاشیهرويبر... وفلسفیمسائلو

ومصرفبار یکظروفازساختننواروکردنهعقطقطعه، آنرويبرنوشتنبرايآنشستنورویش

.کندمیکمکشماحافظهوروحیهافزایشبههمگیکهریاضیمسائلطرح

. بپرسید هانگهبانازرانگهداریتانمکانهستیدکجادانیدنمیاگرکنیدسعیبازداشتنخستروزهايدر - 16

چنداز شیفتیکدر. بپرسیدنفرچندازنگهبانیمختلفشیفتچنددر، اهآنصحیحپاسخازاطمینانبراي

.دهدافزایشهاهبانگنبینراگوییدروغهماهنگیاستممکنپرسیدننفر

  

  بازجویی

اتهامبهمربوطهمعاونتدروپروندهمسئولنظرزیربازجوییتیمیکتوسطهاپروندهاکثردربازجویی-1

مسئولنظرزیرغیرکاملیاکاملتیمچندپرتعدادهايبازداشتموارديدراگرچه. گرددمیرسیدگی

وکارشناسکمککارشناس،نفر؛3ازمتشکلبازجوییتیم. باشندمیمشغولمربوطهمعاونتوپرونده

پروندهمسئولنهایتاًولی. شوندمیتعیینکاريمدارجوهاتخصصاساسبرکهباشدمی) کارورز(کارآموز

  .گیردمیرانهاییتصمیمکهاست

دارداحتمالکهبازجوهاازیکیگاهشودمیواردشمابهکهفراوانیفشارهايبهتوجهبا، بازجوییطولرد-2

نامیدهبدبازجويوخوببازجويکهبازجوییتاکتیکاین. بیایدشماسراغنداشتهبرخوردشمابازمانآنتا

.کندنمیبرخوردصادقانهشمابابازجوییهیچباشیدداشتهتوجه. شماستازاطلاعاتاخذبرايشودمی

    شرایطباشیدمطمئن. شویدآنهابازيواردمهارتباولی. کنیدنگاهچشمیکبهبازجوهاهمهبهشما

  .باشیدبازجوییواموربرسوارشمااگرشودمیتر راحت

وکردنبلندونشاندن، راهروهادرشماچرخاندندرهاییشیطنتگاهبازجوییاتاقبهشماانتقالهنگام-3

اتاقنکنیدتوجهی. پذیردمیصورتطولانیمدتبهدستاینازموارديوراستوچپبهحرکت

  .شماستبرتاثیرجهتکارهاسایروبرندمیآنجابههمیشهراشماوداردقرارنزدیکیجايدربازجویی

کارگزارشپایاندروپرداختهسوالاتطرحبهسپسوکنندمیاخذراشمامشخصاتابتدادربازجوها-4

درباشیدداشتهتوجهشما. نمایندمیارسالبازپرسیبهراپروندهوگیرندمیشماازايمصاحبهونوشتهرا

  .هستیدپروندهازايمرحلهچه

.رسدمیپایانبهاستنهاییدفاعاخذجهتسوالیکگاهکهلازمسوالاتازپسبازپرسیدرپرونده-5

کیفرصدورباپروندهنهاییدفاعاخذازپسولیبکشدطولبهجلسهچندینبازپرسیاستممکنالبته

ازايمرحلههردر. ندارندکاريشمابادادگاهجلساتتشکیلزمانتاوگرددمیارسالدادگاهبهخواست
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فواصلدربایدکههستیدزنداندرموقتبازداشتقراربایاشما. کندتغییرتواندمیشماقراربازداشت

آزادآنتامینباکهاست... وکفالت، وثیقهقراریاوکنیداعتراضآنتمدیدبههمیشهکهشودتمدیدمعین

گفتنبدوننیزمشخصیهايزماندرودادکاهشتوانمیراقراريهرشمادرخواستباالبته. شویدمی

وگرنهباشدشماکردنرهابرتصمیمیاگرالبته. دهدانجامراکاراینبایدخودقرارکنندهصادرمرجعشما

  .کنیدصبربایدکه

با،  آنعدمیاگوییپاسخلزومدردقتباودهیدپاسخخوداتهامبهمرتبطسوالاتبهفقطبازجوییاتاقدر-6

به. ندهیدبازجوبه راخودتحقیروشکنجهوتوهیناجازه. دنپردازیجدلبهبازجوبا .بپردازیدبحثبهبازجو

) شکنجهصورت در( بهداري، بندمسئولینبهراخوداعتراضفرصتاولیندروکنیداعتراضاحترامبااو

بازجوتغییرخواهان بازجوبادرگیريصورتدروباشیدداشتهرابازجوتغییردرخواستحتیورسانده... و

.باشیدبعديفردمنتظرونکنیدتوجهیاوهايخواستهوسوالاتبهوشده

برراخودسریعگرفتیدقرارشتموضربموردشمادرصورتیکه. ندهیدبازجوهابهراخودشکنجهاجازه-7

منظور. کنیداجتنابشدتبهايشکنجهخوداز. ندهیدراشکنجهادامهاجازهوکنیدپرتابزمینروي

ونشستنمثل. دهدنمیزحمتیخودبهبازجوولیشویدمیاذیتشدتبهشماکهاستشکنجهازمواردي

ایندر. دستآنازموارديوپایکرويبرایستادنیاومدتطولانیهايایستادنومکررهايبرخاستن

توان. بایستیدتوانیدنمیبگویید. نکنیدايتوجهبازجوخواستهبهوبنشینیدزمینرويبراعتراضبهموارد

.کنیداعتراضپرداختشماشتموضرببهاگر. ندارید

شکنجهنگراننبایداستزنداندرقضاییبازداشتقرارباوايشدهشناختهبازداشتگاهدرفردوقتی-8

شیشهوباتوماستعمالوتجاوزجملهازمواردياساسا. گذاردمیجايبرشدیديبسیارآثارکهباشدهایی

در. گیردمیخودبهتحققصورتندرتبهنیزشلاقحتی. رفتنخواهدتهدیدازفراترمرغتخمونوشابه

کاذبهمکاريودروغاعترافاتباودادهنشانهراسانراخودشدیدایاموارداینبهشدنتهدیدصورت

کارهایییاودهیدادامهخودمقاومتبهکنندهتحریکحرفیگفتنبدونیاوبدهیدفریبکلیبهرابازجو

 تحتورسمیهايبازداشتگاهدرهمچنینوحمایتموردوشدهشناختهشدگانبازداشتبراي( مشابه

  )نظارت

یاودرگیريچوندلایلیبهحکماینولیداردوجودشدگانبازداشتمورددرتعزیرحکمصدورامکان-9

در. ندهیدبهانهبازجوهابهباشیدداشتهتوجهوکنیداعتراضتعزیرحکمبه. شودمیصادر...وگوییدروغ

  .کنیدمطالعهورویتدقتباآنراحتماتعزیرحکمصدورصورت

بازجوها سويازدانشجوییهايپروندهدربویژهوعاديصورتبهکهاستموارديجملهازشکنجهمسئله - 10

هاسختی ايپارهبهاشرافبابایدشما. گیردمیصورتشکنجهازخاصیمرزتاشدهکنترلالبتهوشدتبه

منتشرشما بازداشتخبریاوهستیدايشدهشناختهفردشمااینکهبهتوسلباوبگذاریدبازجوییاتاقدرپا

توهینوهاشکنجه وشکنجهپیرامونتهدیداتبه، شودمیشمابارفتارينوعهرآزاديبروزازمانعکهشده
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 جایگاهبهعلم بابایدشما. شویدروبرو... وخانوادهاعضاودوستاندیگربازداشتتهدیدوتحقیرهاوها

مشکلمسلماً .بگذرانیدرابازجوییوشکنجهدورانهايسختیتهدیداتاکثربودنبلوفوپوچوخودتان

طولانیانفرادي ، گیردمیقرارشمامقاومتمقابلدرکهخطريتنها. آمدنخواهدپیششمابرايحاديبسیار

.بربیاییدآنپسازخوبیبهتوانیدمیبالااعتقادوروحیهباکهاستمدت

نیزدیگرانبرايخودتانبرعلاوهچونندهیدبازجوهابهرادرستیاطلاعات،تکذیبوانکارقصدبه - 11

  .کندمیایجادرافراوانیمشکلات

تکذیبایناستبهتر. کنیدتکذیبیاوانکارراخودحرفهمهیاقسمتیتوانیدمیبازجوییمراحلدر - 12

دروغشدممجبورغیرعاديوضعیتدروفشارتحتمن)2 وبودهدیگريچیزمنمنظور)1صورتدوبه

  .باشد، استاینراستشولیبگویم

بیشتر. نکنیدتوجهزیادشودمیطرحخانواده،ویژهبهودوستاناطرافیان،یاوشماعلیهکهتهدیداتیاز - 13

سعیظاهردرولی ندارندرا... وخانوادهبابرخوردقدرتمواردبیشتردربازجوهاواستاساسبیتهدیدات

  .نپذیریدتاثیرولیپذیریدمیتاثیرتهدیداتازکهبقبولانیدبازجوهابهکنید

بهپساست... وبازجوییهاآنکاروکنندنمیبرخوردصادقانهشمابابازجوهاشدگفتهکههمانگونه - 14

  .نکنیدتوجهآنهاخبرهايوآنهاهايقولوهاوعده

ازخبرپرینتاستممکن. کندمینقلشمابرايبیرونازراخبرهاییبازجوگاهبازداشتطولدر - 15

ایناستممکناینکهبرلاوهع. بدهندشمابهايروزنامهیا دهندارائهشمابهراسایتیوبیاخبرگزاري

رامطلبیهااطلاعاتیسفارشبهمقابلطیفهايروزنامههمدرستموارددرباشدساختگیوجعلیموارد

بهبازجوکهخبريهرکهداشتنظردربایداساساً. گرفتهصورتخبردرکاريدستاینکهیااندنوشته

ایندریراز. شودآنازبازجوخواستمقابلنقطهدربرداشتیدقیقاوشودخواندهبرعکسبایددهدمیشما

  .استدادهشمابهراخبرخاصیغرضبابازجوموارد

تماسوخانوادهباتماسملاقات،درخواستشهروندي،حقوقبربازجوییوبازداشتطولتمامدر - 16

چوناموريبه. باشیدداشتهتاکید... وهواخوريازاستفادهوروزنامهوکتابداشتنوکیل،داشتنتلفنی،

  .نشویددرگیرهرگزولیکنیدمکاتبهوبودهمعترض... وانفراديسلولدرنگهداريوبندچشمازاستفاده

درولیبخواهیدچیزيدانیدنمیمضرراگفتنشکهپاسخکلمههربرايوشدهبازجوهابامعاملهوارد - 17

نداردلزومیبدانیدحالعیندر. کنیدمباحثهفقطونشویدمجادلهوارد. کنیدعملعقلانی، هاخواستهمورد

 وسندهر. کنیدخودداريعقایدتانوهاآرمانبیانازلزومصورتدربیاییدکوتاههایتانآرمانازکه

شنیدنیااسنادومداركدیدنزماندر. کنیدمطالعهآرامشودقتباراشودمیدادهشمابهکهمدرکی

قبلاکنیدوانمودوکنیدمطالعهوبشنویدوببینیددقتبا. باشیدداشتهعاديحالتآنها،مورددرمطالبی

  .ایدندیده
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شرایطایندرکاربهترین. شویدمتوسلپاسخازفراروانکاربهتوانیدنمیدائمابازجوییطولدرشما - 18

کهاطلاعاتیبازجوییطولدرکهاینستاساسینکتهولیدهیدپاسخبازجوسوالاتازبرخیبهکهاینست

کنیدمیفکرکهموارديدرودارندبازجوهاخودکهباشداطلاعاتیازترعقببایددهیدمیبازجوبهشما

تاببریدانحرافبهغلطاطلاعاتیدادنبارامسئلهبایدامکانصورتدردارندمناسبیاطلاعاتبازجوهاکه

واولیهمقاومتباسوالاتبهپاسخواعترافاتتانطولدرشمااولمسئلهدر. نرسنداشانخواستهبهبازجوها

شما، زدندراهاییحرفآنهاآنکهازبعدوشویدمطلعبازجوهااطلاعاتمیزانازتوانیدمیاطلاعیبیاظهار

  .کنیدتنظیمرااعترافاتتان

کنیدتکذیبرامکانیدربودنمثلا. کنیدتکذیبآنرانوعیاوکنیدتکذیبتوانیدمیراايمسئلههر - 19

باکهاینستتوصیهالبته. کنیدعنوانراایدبودهآنجادردیگرزمانیدریاوایدبودهرهگذرکهبودننوعیا

بودنیاوآنجادرشمانبودنازشواهديهستیدمطمئنکههاییزماندرکنیدبازيشکلبهترینبهزمان

استفادهآنازایدبودهدروغبهمجبورفشارتحتاینکهبهاشارهبابعداًوببریدناماستدیگرمکانیدرشما

)نفرهچندهايبازداشتدر(دوستانتاناعترافاتدرشدهاعلامزمانازمتفاوتزمانیبیانبراصرار. کنید

  .ببردبینازهمزمانرادوستتانوشمااعرتافاتصحتتواندمی

یاوکردهروبروبازجوییاتاقدردوستانتانیاهاايپروندههمباراشمااستممکنبازجوییطولدر - 20

به، دهیدگوشاوفشارتحتاعترافاتوهاصحبتبهبفهمداواینکهبدونتابردهاودیداربهراشمامخفیانه

وهستیدآنجاشماکهبفهمانیداوبهتوانیدمیحتینگیریدقرارتاثیرتحتونکنیدتوجهیاعترافاتاین

زبانبرزمانیکهتاگویدمیشماحضوردراعترافاتشخلالدراوکهاطلاعاتی. نکندکذباعترافونترسد

وضعیتازمتاثرراخودتانوباشیدشنوندهفقطشرایطایندرشما .شودنمیواردشماپروندهدرنیایدشما

شما. کنیدتاکیدخوداظهاراتبربازاما. کندمیهمسرراهادروغاین چرادانیدنمیکهدهیدنشاندوستتان

منتقلدوستانتانبهراخودانحرافیطرحیا. برسانیدراهاییپیامخاصاي کلمهباارتباطاتایندرتوانیدمی

.کننددورتردورترماجرااصلازرابازجوهاوبیایند شماکمکبهنیزآنهاتاکنید

فقطمعمولاچون. شویدمطلعدوستتانحضورازشمایعنی. استآنفهمیدنهامواجههایندرمهمنکتۀ

متوجهچیزياستاعترافحالدرکهکسیوشودمیدیگرفردحضورمتوجهبشنوداستقرارکهکسی

.بودشنوندهطرفازگویندهفرداعترافاتبهاعتراضآنوشدگفتهبالاترکهايتوصیهازجداي. شودنمی

.بزندابتکاريبهدستگویندهکهاینستگیردمیصورتبازجوهااطلاعازدوربهکهترمناسبراهکار

تحتیا. برساندراهاییپیامودهدتغییرراهایشحرفبایدشددوستشحضورمتوجهاگرگویندهیعنی

وزیادایرادبادوستشبهکمکبرايکندتکرارراهاهمانخواهدمیهمبازوشدهاعترافاتیبهمجبورفشار

شوندمجبوربازجوهاتابزنددیگرهاییحرفوکندخرابباریکبرايرااعترافاتشگوییپراکندهبا

.ببردپیهمحقیقتبهشنوندهمیانایندروکننداصلاحرااوهايصحبت

موارداینهمه. بگیردشکلبایدموقعایندرهمبازجوهادادنبازيبرايپیامانتقالوغلطاطلاعاتدادن
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.استبازجوییاتاقدردومشدهبازداشتفردحضورزمانشناختگرودر

اینکهوشودمیشنیدهدرازآنهاورودصدايکهبازجوچندهمزمانحضورها،زماناینهايعلامتاز

کهخواممی، خب" مشابهجملهبادوستتانورودباوپرسدمیرامسئلهیکشماازمدامکنندهسوالبازجو

.است" ...وبودکهگفتی،... کهگفتی. بگیراجریانکلدیگهباریه

راماجراکلباریکهماوبرايتوواستآمدهجافلانازفرديیاپروندهولئمسکهشودمیگفتهاینکهیا

مورددردیگهبازجوهايسويازهاییعبارتشدنهمراهوگفتیگفتیهمینوحاجیحاجیبابعدشوبگو

فکربهوزديدورراهمهوبوديگذاشتهکارسرهمراهاتونبچهوبگوهمفلانباارتباطتونا از"اینکه

  .شودمیهمراهشمابرتاثیربراينیز" ....ونبوديدیگران

تاثیرتحتولیکنیداعتراضببرنددوستانشکنجهصحنهدیدنبهبازجوییطولدرراشمااستممکن - 21

فردآنبالزومصورتدرونداردشماهمکاريواعترافبهربطیواستشگردیکاینچوننگیریدقرار

  .داردوجودامکانایننیزشمامورددرکههمانگونهپذیردمیصورتشکنجهوبرخورد

. گرفت خواهدهمرادوستانتانگریبانشمابرعلاوههاپاسخمسئولیتوهستیدشماهاپاسخنوشتنمسئول - 22

گفتهشما کهنویسممیپاسخبرگهدرکهکنیداعتراضبازجوکردندیکتهبه. نگیریدقراربازجوتاثیرتحت

پاسخهاخود جملاتوادبیاتباخودتانکهکنیدتاکید. بنویسیدخودتانبگذاردوبنویسمراجملهاینمناید

.نویسیدمیرا

نهایتاً جدلودرگیريبروزبدونولیکنیددقت. کندمیچکشماباراجوابپاسخنوشتنازقبلبازجو - 23

پاسخادبیاتنظرموردپاسخبرعلاوهدارددوستاو. بنویسیدبازجوییبرگهرويبررانظرموردپاسخ

اوبهرامطلبیدیکتهاجازههرگز. کنیددقتبسیارموردایندر. باشداشخواستهبرمنطبقهمنظرمورد

  .ندهید

بسیارموردایندر. هستندشمابهمسائلبرخیالقايپیدرتلقینیصورتبهبازجوییطولدربازجوها - 24

یعنی. هستهمدیگرمسائلبرخییااتهامبرگیرنده درمعمولاشودمیپرسیدهشماازکهسوالاتی. کنیددقت

شما. برندمیاشارهجلسهآندرخاصیقصدبیانیاغیرقانونیگروهکعنوانباشمامجموعهجلسهزماناز

.دهیدپاسخرااصلیسوالفقطوکنیدردصراحتبهرادیگرمسائلمواردایندر

ازوخواندمیسوالدربعنوانیرافرديیعنی. گیردمیصورتهمافرادباشماارتباطمورددرمسئلهاین

ردرافردبهشدهطرحاتهاموعنوانآنبایدشماکهشودمیسوالفردآنباشماارتباطبارابطهدرشما

توهینرهبريیامقدساتبهبارهاکهفلانغیرقانونینشریهباشماکهشودمیسوالمثالطوربه. کنید

نشریهاینکهبگوییدحتمابایدایدداشتههمکاريبنویسیدخواهیدمیشمااگروایدداشتههمکاريکرده

برايریزيبرنامهجلسهدرشماشودمیسوالشماازیا. نداشتهکسیبههمتوهینیونیستغیرقانونی

فلانتاریخدر)...ومشارکتوتحکیممثلدانشجوییجریانییاحزب( فلانانقلابضدگروهکبراندازي

اینبهحتمابایدنوشتیدراحضورتاندلیلاگرشماکهبنویسیدراخودتانحضوردلیل، ایدداشتهحضور
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اینازوبراندازيجلسهبگوییدوکردهاشارهنیستغیرقانونیوانقلابضدنظرموردمجموعهکهموارد

.بودهعاديايجلسهونبودهدست

ومجاهدینچونگروهیهايسرشاخهیااعضاءازاوسوالدرکهپرسندمیدوستیباارتباطازشماازیا

عدمیادوستتانعضویتعدمبهارتباطنحوهتوضیحصورتدرشما، استشدهبردهنام... وجندااللهوپژاك

بیاظهارحداقلنیستیدبازجوسوالازهاییقسمتبرنوشتنبهحاضراگر. کنیداشارهحتمااطلاعتان

  .کنیدبیانرا)...ومنتشرهمتننشر،هدفجلسه،( موضوعدلایلازاطلاعی

رامطلبیوکنیداستفاده... ونظرمبه، ممکنهشاید،احتمالا،، آیدنمییادمدقیقاچونهاعبارتبرخیاز - 25

بازجواگروبنویسیدهاییتفاوتبارامطلبقیدهاهمینباموضوعتکرارصورتدر. نکنیدبیانقطعیتبه

  .کنیدتاکیدنیستیادتاندقیقااینکهبرپرسیدراتفاوتعلت

یاام کردهفراموشراچیزفلانبگویید. کنیداستفادهبازجوییطولدرمکررااطلاعیبیوفراموشیمسئلهاز - 26

بیانیبابازجوییادامهدر... . وندارمخبر، امنبودهاصلایاو... وشدگفتهايجملهچهکهآیدنمییادم

باشددیگريچیزحقیقتاینکهودیگرايمسئلهوجوداحتمالوفراموشیبرتاکیدومسئلههمینازدیگر

  .ببریدسوالزیرراخوداعترافاتصحت

شرایطدروشکنجهوفشارتحتراخوداظهاراتتمامیوکردهردرااتهاماتکلیهبازپرسیمرحلهدر - 27

شمااینکهوبازجوییاتاقدرشمااعترافهاتمامیکردنردازجلوگیريبراياستممکن. بنامیدغیرعادي

دربازجوکهحالیدروبازجوییاتاقفضايدریعنی. کنندادغامرابازپرسیوبازجویینکنیدردرااعترافات

ازراآخردفاعحتیوپرسیدهسوالاتیوبگیردقرارشمامقابلبازپرس. ایستادهنبینیدرااوکهشماسرپشت

کنیدسعیبازجومقابلدر. شدنخواهدتکرارشمابرايموقعیتاینباشیدداشتهتوجهباید. کنداخذشما

کردقطعراشماحرفوشدشاکیبازجواگر. کنیدتکراررابگوییدبازپرسبهایدداشتهقصدکهرامسائلی

راپروندهنتوانستهولیشودشمااظهاراتردمانعشدخواهدموفقبازجواحتمالاگرچه. کنیداعتراضشما

حتیکهاستممکنمواقعایندر. شودمیمحسوباوبرايشکستیوببردپیشخواستهمیکهآنگونه

باوایشانیابگویمبایدمنکهکنیداعتراضشماکهدهدراسوالاتپاسخبازپرسبهشماجايبهبازجو

ازپسبعدوبگوییدرامطالببدهیددستازبازجورفتارهايدلیلبهراتمرکزتاناینکهبدونودقت

  .بودخواهدشماحقاین. کنیداضافهیاحذفراهاییقسمتلزومصورتدروکنیدامضامطالعه

مبهمودرهمومتناقضومتضادبیاناتبهاجبارصورتدروبپرهیزیدتلویزیونیمصاحبههرگونهاز - 28

وجودانفراديدرطولانیحضوردلیلبهخصوصبهوبازداشتدورانطولدرکهايمسئله. بپردازیدگویی

واخباربهدسترسیعدمدلیلبه. گیریدمیقراربازجوهایتانتاثیرتحتمدتیازبعدشماکهاینستدارد

.شودمیتشدیدمسئلهاینروحیهتحریکوحافظهشدنضعیفهمچنینوشرایطازتحلیلامکاننبود

ازشماباوبینیدمیکهافراديتنهابعنوانهانگهبانوبازجوبهوابستگیگرفتننظردربابایدشمابنابراین

طولدراینکهبرايشما. باشیدآنهاهايحرفوخبرهاازتاثیرپذیريمراقبکنندمیصحبتبیروندنیاي
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دچاردوستانتانوشمابهکمکوآزاديپیرامونبازجوهايوعدهمورددرویژهبهآنازپسوبازجویی

رااینوکنیدمرورراخوداعتقاداتوگذشتهوخودوضعیتبازداشتطولدربارهاوبارهانشویدمشکل

بازداشتفردکهاستناپذیرانکارحقیقتیکایناما. نیستصادقشمابابازجوکهباشیدداشتهذهنملکه

  .شودمیوابستهبازجوهابهدرصدي) شکنجهبخوانید( بازجوییهاياتاقوانفراديسختروزهايدرشده

برگهصورتیکهدر. نکنیدنویسیتکونپردازیداطلاعاتدادنبههرگزدیگرانودوستانتانمورددر - 29

دادهآندرفردمورددرخاصیاطلاعاتهیچکهبپردازیدنویسیپرتوچرتبهدادندشمابهنویسیتک

،متوسطقدداراي، تیپخوشمجرد،ساله،20پسريایشانچونايکودکانهبیوگرافیذکربهیامثلا. نشود

  .بپردازیدويمورددرگوییهذیانبهیاپرداخته... واستخوبدرسهایش

هربهکسیعلیهنویسیتکدریاوبردیدکسیازنامیا کردیدخاصیاعترافخاصیمورددراگر - 30

، نداریدرضایتآنازکهکردیدبیانرامطلبی... وبازجوالقايواشتباهوتمرکزدادندستازازاعمدلیلی

آنراشدفراهمامکانشاگروآوریددستبهراتمرکزتانکنیدسعیادامهدر. نکنیدسرزنشراخودتانزیاد

.کردخواهیدکمکبازجوهابهفقطخودسرزنشبانشدفراهمشرایطشاگرولیکنیدجبران

  تنیسخودبهباختنوکردنسرزنشجايزندان

اظهاربهنداریدتسلطکهمسائلیدروبپردازیدداریدتخصصکهموارديدربحثبهلزومصورتدر - 31

دربارهمثلابپردازیدپرتهايبحثبهافرادمورددربحثجايبهشودمیتوصیهونپردازیدخاصینظر

  .کنندمیبحثهمبااتوبوسوتاکسیدرملتکهآنگونهکشوراوضاع

ایندربازجوهاباولینپذیریدراآننتایجشداستفادهبازجوییاتاقدر... وسنجدروغدستگاهازاگر - 32

  .شویدبازيواردزمینه

ایستادن از. باشداستنادقابلونشدهلوثکهشکلیبهکنیداستفادهتعدادبهوجابهانکاروتکذیبشگرداز - 33

ادامه آنهاتانکنیدتوجهیوبزنیدسربازبازجوهاغیرعقلانیوآمیزتحقیرهايخواستهیاومدتطولانی

خستگی حالدریاوطولانیساعاتدروکنیدجلوگیرياعتراضینشستنبامدتطولانیایستادنزا. ندهند

.شودمیزیاداشتباهاحتمالکهشویداستراحتخواهانوندهیدپاسخسوالاتبه

از. نخورید کتکبیشترکهبرویدحالازوانداختهزمینبهسریعراخودونکنیدمقاومتشکنجهصورتدر - 34

کهامید اینبهبپذیریدراآنهاسختیهمهباوباشیدنداشتهايویژهتصور... وفنیبازجوییچونعباراتی

وباشید نداشتههراسیناشناختهومجهولافرادباشماکردنهمبندیاوجاییجابهاز. شودبهترشماشرایط

.نیایدپیشمشکلیکهکنیدجمعراخودحواستمام

بینازروزچندازپسشکنجهآثارکهمرزيتاباشندنگرفتهبالاازحکمیکهعاديشرایطدربازجوها - 35

ازهستندبالاترشانمقاماتمسئولشماجانقبالدرآنها. پردازندمیشماشتموضربوشکنجهبهبرود

.دهیداطلاعبهداريبهراهاشکنجهکوچکترین.کنیداستفادهمسئلهاین
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ها مسکنمورددرویژهبه. نکنیداستفادهشودمیدادهشمابهکهداروهاییوقرصازاطلاعبدونوزیاد - 36

.کنیداحتیاطبیشتر

آنهابااستممکنکهناشناسیافراد، هانگهبانبه. نکنیداعتمادکسهیچبهزنداندربازجوهابرعلاوه - 37

بازداشتسیاسیايمسئلهبارابطهدردانیدمیکههاییبنديهمحتیوزندانمسئولینوکنیدبرخورد

.اندشده

نکناعترافخطاییهیچبههرگز

  کنفراموشارصداقت

کوتاهیبهمین، استخیریابله، جواببهترینبده،خلاصهخیلیرابازجووابج-1

گزندازبالابري،منفیجوابمعنیبهراسرتاگرکن،فرضخودچانهزیرتیزتیغرابازجوسئوال-2

.رودفرومیگلویتدرچاقوبیاوري،پائینمثبتجواببعنوانراسرتاگرولیشويمیخلاصچاقو

شدهواردقبردروايمردهتصورکن،کنندمیواردتانفراديسلولبهباراولینبرايآنکهبمحض-3

میرساندآسیبشمابهکمترهایتوابستگیتلقیناینبااي،

باور همبازاست،روزحالاگفتروشنروزدراگرنکن،باوررابازجوحرفاي،لحظهبرايحتیهیچگاه-4

افرادستدروغگوترینازخودشاماگوید،میتوبهالصدقفیالنجاةبازجوچندهرنکن،

.شود نمییافتهمراستکلمهیکحرفهایشمیاندر،استبلوفبازجوحرفهايهمهکهبرس باوراینبه-5

.شودمیبرداشتهشماازفشاربیاوري،دوامبازجوفشارمقابلدرروز90حداکثراگرکهباشمطمئن-6

را بدترشانتظارکنوانمودکرد،بازگوکهرازندانخارجاتفاقهربزن،پاتکبازجوروانیترفندهايبه-7

.ايداشته

شودپیادهبودنسواراحساسازتاکنشوخیبازجوباالمقدورحتی-8

 تخیلگویاکهکنتلقینبخودچنانودرگیرتخیلیبهراذهنتوزدهقدمراسلولقطراوقاتکلیهدر-9

و خوردنغذانماز،خواندنمثلموظفیکارکهکنیقطعرارفتنراهبایدوقتیاست،جديبسیاراتانتخابی

.دهیانجامراخوابیدن

جداهايدورهراخوابیدنموقعتاغروبازوغروبتاظهرازظهر،تاصبحازبشکن،راروزطول - 10

.کنخوشحالیوشعفابرازشدهکههمساختگی، دورههرانتهايدرودانسته

 بهرادومدیواروروزظهرگذشتنبهرادیواریککن،علامتگذاريسلولدیواررويراروزهاگذشت - 11

روي نوبتسهدرروزهرترتیب،بدینواختصاصخوابیدنلحظهبهراسومدیواروروزهمانغروبگذشتن

.کنعلامتگذاريدیوار

 کنوانمودشماولیگویند،میدروغدوهر. ملایموخشن: نوعنددوکنندمیوانمودبازجوهاکهبدان - 12

 شمابهبودنشملایماثباتبرايتاکنیواداررااوکنسعیطریقاینازوايکردهباورراملایمبازجوي

...امتیازاتی مانند حمام کردن ، رفتن به بهداري ، تغذیه بهتر و .بدهدبیشتريامتیازات
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اشتباه موردیکبهاگرنکن،عمرتدورهکلدراشتباهانجامبهاقرارهمجزئیخیلیحتیمورد،هیچدر - 13

کهبپذیريهم اتهامیموارددرکهخواستخواهدشماازدائمأبازجوپسآنازکنی،اقرارهمعاديکردن

.ايکردهاشتباه

آدماینقدرهافیلمدرمگرنکن،باور، استبازيسیاه، کشتندآدمچشمهایتمقابلدراگرحتی - 14

کشند؟نمی

صحنه سريیکبازجو،شنودمینیزرافاصلهباصداهايوشودمیتیزخیلیانفراديدرزندانیگوشچون - 15

راهروها در... وشمادوستانیاخانوادهافرادبازداشتکردنوانمود، ضجهوگریه، شکنجهصداينظیرسازي

. اينکرده باورکهبفهمدبازجوکهنگذارولینکنباورشما،کندباورزندانیکهدهدمیانجامدورترحتیو

.کنباور،زنندمیراخودتکهوقتیفقطرازدنکتک

اولازکهاندشدهانتخابنحويبه: ثانیأ هستندبازجوهانوکر: اولا آنهاچوننکناصلاحسابهاقاضیروي - 16

.بدانندگناهکارراشما

.ايشدهفرسودهکنوانمودبازجومقابلدراما، باشستبرسینهوقوي - 17

می تنهابازجوئیاتاقدرراشماواستشیشهطرفشآنباش،بازجوئیاتاقدرموجودآینهمتوجهکاملأ - 18

.بگیرندزیرنظرتشیشهازتاگزارند

فشار وعذابودردنکن،دلخوشهادادننشانسبزباغدراینبه، استدروغقاضیوبازجوهايقولکل - 19

 شماکه وقتیوهستندگیريکامدنبالبهفقطآنها. نداردارزشپشیزيآنهابرايشمابهمبتلاناملایماتو

.اندنچشیدههمزفافشبکهچشندمیرالذتیاعتراف به اشتباه می کنید ، 

خوش باوتلقیعکسراگویدمیزندانبیرونازبازجوکهبديخبرهر،ندهدستازراخودامیدايلحظه - 20

.کناستخراجبخشامیدخبرآندلازبینی

میرسی کهقطردیگرسربه،کندعاوایستبهايلحظهیکطرفانتهايدر، پیمائیمیراسلولقطروقتی - 21

.کننفرینشدنتزندانیعاملانوبانیانبهوتوقفايلحظه

اوو بیاورندشماسلولبهراشودآزاداستقرارکهدیگريزندانی،نوبتچنددروروزدویکیبرايشاید - 22

.باشندکردهروانیکارهمطریقبدینتاکنندآزادکنارتازرا

 شنودسلولدریاواستمطرحفروشیآدمیا،بدانقطعیرااحتمالدو،شديسلولهمکسیبااگر - 23

.اندگذاشته

.بزنیدحرفدیگرکی بانوشتنبا،میشودشنودحرفهایتانباشمطمئن،میمانیتنهاوکیلتباوقتی - 24

. هستندبازجوهاپادوهايموارداغلبدرنخور،راهایشاندلسوزيفریبونکناعتمادنگهبانانبه - 25

صادر چک)حامل(نظرتموردشخصوجهدرکاملا،نکنامضا،کنیتامینخانوادهبرايپولآنکهبراي - 26

  .بزنخطحتماآنراآورندهو
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ته مقدورفرصتاولیندر، گرفتندشماازوسائلتجزووبودههمراهتچکدستهدستگیريروزدراگر - 27

،ازحسابت امضاباجعلپولنشدنبرداشتازوهایتچکبرگنشدناستفادهازکهکنکنترلراچکها

.شويمطمئن

وشناسائیکارتاگرحتیرابندندمیبخودبازجوهاکه...ودانشگاهاستادودکترنظیرعناوینی - 28

تاکنندمیوانمودچنیناست،بازيسیاهکهباشمطمئنونکنباوردهندنشانهمدانشگاهیمدرك

اوایلهايبازجوییدرکهچطور. بدهددستازرانفسشبهاعتمادودانستهآنهاازترپائینراخودزندانی

  .استکردهمیاقدامخلاصتیرزدنوبازجوییبه  "میرزاییدکتر" عنوانبانژاداحمديمحمود،انقلاب

و  شوي میروانیعملیاتبمبارانبازجوتوسطناحیههمانازاینصورت،غیردرکهندهبروزضعفینقطههیچ - 29

.ممکن است دیگر تاب مقاومت نداشته باشی

...و زدندستبند، سرمويزدنتهاز، پارهدمپائی، مندرسلباسپوشاندنبهبازجواصرارمقابلدر - 30

  .استآورعذاببازجوبرايندادننشانحساسیت

بهروزيفرسائیطاقتوسختدورههربالاخرهکهکندیادآوريخودبهقویأوبداندزندانیباید - 31

سختچندهرپایداریش،وکندافتخارخودبهانسانبعدهاکهکردچنانبایدکهلذاستومیرسدپایان

  .گیریشانکامازدریغکهکندتفهیمزندانبانشبه، است

نیستباختنخودجايزندان

  نیستشدنضعیفبرايجاییزندان

  زندان جایی براي قوي شدن است

  

برتوانید میشماواستپذیرامکانقانونیهايبازداشتگاهدرتنهابالادرشدهذکرمواردمامت: من–ن.پ

  . کنیداستفادهخودتانجانبرابردربازجوهابودنمسئولازمثالفرض

هابازداشتگاهترینمخوفجزءکه-سپاههايبازداشتگاهبویژه( هابازداشتگاهازبسیاري، در  متاسفانهولی

شمابهمواردایندانستنولی. کردآنچنانیاستفادههاحربهسایر یاحربهاینازنمیتوان) آیندمیحساببه

.نمودخواهدبسیاريکمک

.باشیدهمخودتانمراقب

سبزجنبشبهکمکیتوانیدنمیزنداندرشما. داردزندانازبیروندرفعالافراديبهنیازسبزجنبشچون

...!نشویدخودکشییاودستگیرتوانید میتاپس. بکنیدایرانتانآزاديو

  

  .همیشه.... باشیدسبزوموفق،شاد
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